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@ Beatahanda Natzvvarics/stama arlauben nur dia an die 
Jowetltgen physlkallschen Einheitan oabundana Punkt-zu- 
Punkt-Kommunikatlon zwfschan genau zwal Prozessen. 
Die Aufltt&ung von ainhaitsnunabhanglgen logtschen 
Kennungen orfordert zusatzHche Transaktlonen mit Netz- 
work-Info mnatlon- odor DIraciory-Servicaa. Um mIt maK- 
reren Servlcea zu kommunlzterea mU&aen Clients einze>- 
ne Verbindungen zu i»dem dar Sarvtcoa aufbauen. Die 
vorliegende Erfindur>g aoll die einhattenurubhfinglge lo- 
glsche Kommunikation elnaa PanpherleprDzessea mIt al- 
ner betlebigen Aruahl anderer Pariphariaprozesse in h»- 
taroganen Natzwarken unter Minlmiarung dar notwendi- 
gen Kommunikatlortsvarbir^dungon ariauban. 
Die voriieganda Erfindung realtslert die untar Z1 gonanrv 
te Aufgabe durch hiararchlsch varbfndbara atornformiga 
■ Netzwerkayatema, beatehend aua baltablg violen homo- 
f genen odar hetaroganan phystkallach varbundenan Bin- 
k he{ten» welche auf oiner Zentratelnhalt nrUndestens ainen 
ZanlralprozeH -2entrata - und auf etner dar Etriheltan Po- 
rfpherieprozessa auafOhron, wobei die Peripherleprozea- 
so Qber mindactont afna stehanda loglecha bldlrekltonala 
Verbindung rrut einer Zantrate verbunden sind. Die Zan- 
trale ordnat den Verbindungen der Paripherieprozewa lo- 
giache Kennungen zu, wodurch die Poripherieprozease 
unabhSngig von ihren Einheitan mit ausgewahHen Peri- 
pherieprozesaan bzw. Verbindungen fcommunizieren und 
gleichartige PeripherieprozassAfQr aruiara Pariphariapro- 
zesaa transparent gaganeinarular auagatauacht warden 
korman. 
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Beschreibung 

Di(» Erfindung beUiCTl logucbe KeUwerksysleine tur Id- 
teiprozefikonmiunilcaHnn In homogenen oder heterogenen 
Netzwff ken gemilB einem der AnspiQche 1 bis 8 1 . S 

Logische NeUwexksysteiae beileben sus einia: oder iiieh- 
reren Einheiten, welcbe physUcalisch raitcinander verbun- 
den ciod und zwei oder mehr Prosesse lusJUhien, die imter- 
eiaander logiscbe d. b. von der Art der pbysikalischen 
Dbertragung unabhSngige - Verbiodungen aufbauen und lo 
Uber diese logifichen Veibindungeo Informadooen austau- 
scheD k^^nnen. Homogeae Systeme umfassen gleichartige 
EinbeitcD, welche von gleichartigen RogranmicD gesteueit 
wcnlen. Hclerugene Sysienie besUdien uus gleicb- oder ver- 
schiodcnartigcn Einhcitcn, wcIcbc durch glcicfa* oder vcr- 15 
schiedenaztige I^gramme gesteuert werden, wobei die 
Netzwerkkomponenteo der Sceuerungsprogramrae ein im 
gesamteo Netzwerk eiohelUichcs l^otokoU zum 
dungsaufbau und zur Informationsfibertragung auf jeder am 
Netzwerlc partizipieienden Einhdt itnplementieren. 30 

Nach dem Stand derlbchnik erfolgt der Aufbau logiscber 
Verbindungen wie folgt: 

F.ine durch eine eindeutige phynkalische Kennung idendfi- 
zierte Einheit fOhrt einen Pkozefi (Server genanol) aus, der 
jmndesteos einen logischen Veibiodungsendpunkt zur Vfer- 35 
fUgung stcUt, wclchcr Endpunkt auf der den Server autftlb- 
renden Einheit durch eine iokale Kennung etndeutig identi- 
fiziett isu und wortet anschliefiend bis ein anderer PtozeB 
(CUent). welcfaer anf derselben oder einer anderen Einhdt 
ausgefiibrt wird. eine ^rbiadung zu dteeem Hndpunkt an- 30 
foMert Vorausgesem die Kinheiten, auf welchen Server 
und Client ausgefUhrt weiden, aind pbysikaiiscb niteinan- 
der verbunden, ben^ligi der Client imu \%ibindungxau£bau 
cincTRCiis die eindeutige Tdcntifikation ricr Hinhcit, auf wcl- 
cher der Server ausgefuhrl wird, und aodereneits die lokale 35 
Kennung des ^^J:bindu^gBendpunlcte«, welchen der Server 
zur VerfUgung stellu Beido Infonnationtn zusanunen genil- 
gen. urn den Vecbtndungsendpunkt eines Servers im gesam- 
ten Netzwerk eindeudg zu identifizieren. Hat ein Server eine 
Verbindungsanforderung clues Qients empfangen« ent- 40 
tfchtddel der Server Qber die Annabuie oder Ablehnung der 
Anfordening. Bine Veibindung kommt nur nutande* wenn 
der Server die Anfordening gegebenenfalls nach einer posi- 
tiv ausgefallenen tibetprUfung der Zugangfiberechugung 
des Clients annitnxnt. BtUt die UberprilArag der Zugangsbe- 45 
rechtigung des Qicots oegativ aus, bricht der Server den 
Verbindungsaufbau ab uod es kommt keine Verbindung zu- 
stande. Nach diesero Mechanismus sind ausschliefilich logi- 
sche Punk-zu-Punkt X^bindungea zwischen einem Client 
und einem Server auCbaubor. Logische Verbindungen zwi- 50 
schen zwei Clients, zwei Servem Oder mehr als zwei CUcots 
und/oder Servero sind nichl tuUglich. 

Services nach dcm Stand dci IbchnUc sind transaktions* 
orte&tiene Server, welche nach erfolgreichem Verbindungs- 
aufbau auf eine TVansakiionsauffoiderung seitens eines 55 
Clients warten, nach crfolgter Auffordcrung eine bestimmte 
Aktion durchtUhren und anscblieficnd gegebenenfalls dem 
Calient das Resultat dleser Akticai fibermitteln. Der gesamte 
Vorgang, von der Auffbrdenmg bis zur Obermittlung des 
Resultates bezeichnet man als elae Transaktion. Die IVaos- 
aktionsauffordeiuog des Clients mufi nicht notwendigci^ 
weise durch eine Nacbricht erfolgen, sondem kann beieits 
durch den \%rbiixJungMiiiIbau iinplizieit scan. 

Bine Vcibindung zwischen Service und Qicsi kann so- 
wobl our fUr cine einzige TransaktioD (tempoito ^^io- ^ 
dung) als auch fUr mehrere TVansaktionen (stehende Verbin- 
dung) bestehea Nach AbschluB aller TVansaktionen wird 
die Verbindung von einem der beideo 'l>aasaktioospartacm 
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geschlossen, worantfain der ondere Parmer seinerseits die 
\%rbindung schUefit. 

On typiscbes Beispsel solcher Nelzweike isl das InUanet 
oder Intemet-Shnliche Tnrraneu, welche aus mehreren fiei- 
ppogrunmierbaiei^ pbysikaiiscb vemetzteo Rcchenroaschi- 
nen bestehea. Die Steuerung eber jedeo Recheniuaschine 
erfolgt durch ein Betriebssystem, dor Netzwerk* sowie den 
Anweodungsprogrammen. Homogene Systeme tmifasscn 
gleich- oder vetschledenanige Recherunaschinen, welcbe 
von gleicbartigen Betriebssystemen gesteuert werden. Hete^ 
rogene Systeme besteben aus gleich- oder verschiedenarti- 
gen Rechemnaschinen, welcbe durch gleicb- oder verschie- 
deoartige Betriebssysteme gesteucxt werden. Die Netzwerk- 
progmmmtt sind lypiscberweise nach dem ISOyOSI-Modell 
aufgchant, vcrwcndcn das TCP/IP-PltoiokoU und dicncn 
zum Infonnationsaustausd) zwischen vecschiedenen Soft- 
warekoroponenten» welche auf derselben oder vecschiede- 
nen gleicb- Oder verschiedenantgen Recheamaschinen aus- 
gefuhit weiden. 

lypiscbe Wrtretet, welche nach dem beschriebenen 
CHent/Server^Prinzip arbeiten, sind die Beuiebsysteme 
Unix, Windows KT, OS/2 oder NetWare, sowie die KCddle- 
ware DCP, TUXRDO oder CORBA. 

Folgende Punkte wiikea sicb bei Nctzwerken nach dem 
Stand der Tbcfanik als besonders nachteilig aus: 

1. Das OieiU/Serw-Ftinzip eriaubt nur Punkt-zu- 
Rmkt* Verbindungen zwischen einem Client und einem 
Server bzw. Service. Den6tigt ein Client mehrere Ser- 
vices, mufi er zu jedem Service eioe separate Verbin- 
dung hemdlen. 

2. SoUen alle Kompooenten eines Netzwerksysteros 
wahlM unteteinander Veibindungen tuiibuuen kOo- 
ncn, mufi jodc Komponcntc glcichxcitig als Server und 
Ctient ausgelegt seia Dies erti5ht die Zahl der Server 
tind damit das Sicberheitsrisiko dramatiscb. 

3. SoUcn n Knmponenten eines Systems untercinander 
kommunizieren, betriigt die Anzahl der benOtigten bi- 
direktionalen Punkt-zu-Punkt-^^indungen VinCn 1) 
und wiicbst proportional zu Systeme dieser Ait 
lassen sicb nur untcr unwirtschafUich gzuSem AuTwtmd 
mit einer groBen Anzahl von Kcimponenien betrdhen 
und sind daber mcbt beliebig skaliubar. 

4. Die ZuverUssigkeit des Oesamuystems nimmt mit 
zunehmenrter Anzahl von Vbrbindungen ab, da das Ri* 
siko eines Vcrbindungsunteitmschs mit Jeder zusStzli- 
Chen Punkt-zu-Punkt-Verbindung znnimmL 

5. Jede Binheit, welche einen Server ausfUhrt muB im 
gesamteo Netzwerk eindeutig gekermzeichnet soin. 
A. Gicnts mlissen die Kennzeichnung der Einheit und 
die lokale Keimimg des >ferbindungsendpunktes eines 
Serveiv kduicD, zu welchem aie eine Mrrbindung auf- 
baucD woUcn. Dies bai zur Folgc, daB Server an ihrc 
Einheit gebunden sind uitd nicht durch gleichartige 
Server luf anderen Hnbeiten ersetzt weidea kflnnen, 
ohne daB diet den Clients bekannt sein mufi. Der lUr 
die Clients tnnsparente Ersatz eines Servers durch ei- 
nen anderen auf einer anderea Einheit ist nach derzeiti- 
gem Stand der Ibchnik nicht mttglich. 
7. In der Praxis steUt jeder Server ein potentieUes Si- 
cfaerhdtsri^ko dar, da cr alldne dafUr veraatwortlich 
ist, eine VBrfamdungsanfordeiung und IVansaktionsauf* 
furdeiui^geo eicuui Clients an/unyhTnffn bzw. MuszuIUb- 
ron. Mit zunohmcndcr Anzahl von Scrveni sicigt auch 
das Sicbertkeitsiisiko des Oesamtsystems. Zur Erlan- 
gUDg eines definlexten Sicheifaeitsstandards des Oe- 
samtsystems mttaseo alle Server die gleicben Sicher- 
bdtsanfardeningen erflUlea, da das Oesamtsystem our 
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SO fiicher ifit wie der unslcberete Server 

8. Die Historie des NeUwedcn bt in Systemen each 
Oeiu SUnd Uer OVcbnik nur xuii sebr boheui Aufwaml 
nochzuvolWehen, da das Nelzwcric luir auf phyrikali- 
scher Eben© tiberwacht werden luno tmd die frfiysUca- 5 
Uscb Ubenragenen Dalen ena in logiscb sinnvoUe Ein- 
heiten tibeneta werden milsseo, bevor tie auf logi- 
scher Bbene sionvolle Kachricbten oder THnsaktionen 
erseben. Dies gilt in besonderem M&Be (Hr Ketzwerice 
auf TCP/IP-B asis, welcbe nur duicb "Sniffen". d. b. di- to 
rekte Analyse dcr physilulisch {ibertraeenen Dateo, 
volUti^dig llberwBcht weiden kttnnen. 

9. Zur GewShrleistung der Sicfaeifaeit bestehender 
Neuweifce wenlen deneil tugenvonle HiewalU cinge^ 
sctzt, Mvclchc zwischcn CUcntt uod Services gcachaltct is 
sind und von bestinimlea Quellen nur Nachrichten be- 
sdnuntea Typu passieren lassen, so daB Oieiits nur zu 
denjenigen Services Veibindungen aufbsuen und 
IVansaktionen durcbfUhren k5naen, fUr welcbe sie cut- 
bori^tt idnd. Diese zusmzliche FUtening venninden 30 
cUe LcistungafShigkeit des Gesamtsysiems. 

Die Twgnindeliegcnde Aufgabe der Krfindung liegl darin, 
dn logiscbes Netzwericsystem zu realisiereo, welches die 
obengenannten Nachteile beGeitigt, insbesondere die Mdg- 25 
Uehkcit dcr dnhcitcnunabbfingigco logischcn KomxnuDika- 
don aiier Koroponecten untereinander btetet und daduxch 
den fUr die Clients tianspaxenten BnaSz von Servem erlaubi, 
gleichzeidg die Ubeitragungszeit der einzclnen Nachricbten 
miniinierc sowie ein Maximum ao ZuverUissigkeit und Si- 30 
chedieir gew&hrleistet. 

Zur Ltisung der Aufgabe bieten sich Netzweike mit stem- 
niniiiger Aiuhileklur an. SieratUnuige Netzwerke sind prin- 
zipicll bcrcits aus vcrschiedcnen andcrcn Anwcndungrigo- 
bieten bekannt, die jedoch oicbt fQr den Aufbau von logi- 35 
schen Netzwerken auf ItezeBebene gee^gnet sind. sondero 
nur fUr Veibindungen von pbysikalischen Peripherieeinhei- 
ten. wie Z.B.: Telefonanlagcn (z.B.: DH43 29172, 
EP 876067, EP 883310). Rmknetze (WO 97/36444). physi- 
kaliscbe Subnctze (US 5274631). ATM-Netze 4U 
(DE 195 32 421/2). Nelzwerk-Galeways (US 5596579). 
imd erlauben nach Kenntnia des Autors nicht, ntehrere von* 
einander unabhSngige Verbindungen zwiscben denselbeo 
Peripberieeinfaateo bzw. -Prozessen und Zenttaie. Auch die 
loglsche Adressierbarkeic einzelner Pnozesse bzw. Verbin- 4S 
dungen unabhSngig von den physiJuliscben Kennungen der 
Einheiten und lokaleo Kennungen der Vexfaindongseod- 
punkte ist nach Kenntnis des Autors in kelnezn System nach 
dem Stand der Ibcbnik lealiaert 

Zur LOsung dcr gestellten Aufgabe dic&t ein stemf&mig 50 
aufgebautcs logiscbes Netzwerksystem nacb dem Obeigriff 
des Anspnicbes 1 beslehend aus einer Zenlndeinbeit, wel- 
cbe eincn Zcncralpxozcfi - Zcntrale gcoannt - ausftlhn und 
weiteren Prozessen - Peripberiepxozesse genannt welcbe 
beliebig veiteili auf der Zbniraleinbeit oder einer mlndestcns 55 
mit der Zentraleinhdt physikalisch verbundenen Peripbaic* 
einheit ausgefUhit werden und fiber cine oder mehrece sce- 
hende logische biditekdooale Kommunikouonsvetbindun- 
gen mit der Zcntrale vetbundeo sind. Die Zcntrale oidoet 
mixidestens einer Verbindung einee Peripherieprozesses ^ 
mindestens eioe logische - d. h. an keioe besiimmte pbysi- 
kalische Einheit gebundenc - Kennung zu, so daB ein INeri- 
pherieprozeB allein aulgnmd dieser logischen XeanungCen) 
indirckt fiber die Zcntrale mit nundcstcns cincm bcstimmtcn 
FcripberieprozeO kommuntziercn kann. 6S 

Die logische Kennung(en) mllssen in einem Netzwerks- 
ystem n^ Anspruch 1 nicht notwendigerwdse eine ykt* 
bindung oder einen HeripberieprazeB eindeutig kennzeicb- 
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neo. Ein spesieUcs Ausftlhiungsbeispiel elnes Netzwerks- 
ystems nadi Anspruch I veranschatilicfat Abb. I. Bs besteht 
aus der Zeotzalexnheil ZB und drei Periphcnecinheilen 
PR1-PI9, welche joweils Uhcr die pbysikalischen Veibin- 
dungen V1-V3 mit der Zentraleinheit verbunden sind. Die 
Zentralanheil COhrt den Zentralpiozefi Z und dneo Peripbe- 
riepiooefi PI aus. Einhnt PEl die Peripheriepiozesse 
P2-P4. Hnheit FE2 die Petipbericprozesse PS und P6 und 
Einhdt FE3 die PehpbeiiepiDzesse P7 und P8. Die Peripbe- 
rieprozesse P2. P4. P6 und F8 sind lUter eine. PI und P3 Obcr 
zwei, P5 tlber diet und P7 fiber vier stehende logische btdi- 
rektionale Kommuntkadoosverbindungcn mit der Zentrale 
verbunden. 

Spezielle Ausnihrungen eines Nctzwerksysleins nach 
Anspnch 1 fffaH'^^n auch den FaU mit cin, da8 alio Pro- 
zesse auf der Zentraleinbeit ausgefilhrt wexden. 

Die besonderen Vbneile dnes Netzwerksyscems nacb An- 
spruch 1 sind, dafi 

1. die Psripheriepcozesse lediglicb tlber eine \^in- 
dung zur Zentrale und fiber die Keonmls einer logi- 
schen Kermung verfugen mUssen. um mit andexen Peri- 
pherieprozetsen indirckt tlber die Zentrale zu komnui- 
nizieren, 

2. jeder PeripheriepioseB gleichzeidg mil mehreren 
aodcrcB Periphcrieprozcssco kommucuziercii kann, 
ohne weitere Verbindungen au&ubauen, 

3. die Kammunikation unabhfingig von der Eanheii isU 
auf welcfacr die Peripherie|aozesse ausgefiihrt werden. 
insbesondere die Kommuoikalionspartner nicht die 
phyjnkalischen Pjnhdten oder die lokalen Vi&diir>- 
dungseodpunkte der Komrounikationspartner keonen 
iniissen, 

4. die Anzahl dcr hcn6tigtcn stchcndcn logischcn 
Kommunikationsverbindangen nur linear mit der Ad- 
zahl der Pcripherieprozesse ansteigt, 

5. allc Nachricbten die Zentrale passieren milssen, so 
dafi die Zentrale auf logiscber Ebene die Akdvitfit im 
Netzweik beobacbten, die komplette Historie des Netz- 
werkes chronologiscfa pmtnkollieren und die Weiterlei- 
Umg von unaulhoriderlea Nachrichten verfaindem 
kann, 

6. die schnelUimdgtiche t)beimittelung der Nachricb- 
ten von dnem PeripberieprozeB zu einem anderen go- 
wShrleistet ist, da nur stehende Kommunikationsver- 
bindungeo verwendet werdea und Ibtzeiten fttr Verbin- 
dungsauf- and -abbauten wegfallen. so doS ein Peri- 
pberieprozeB lediglicb eine Nachricht ao die Zentrale 
scnden und die Zcntrale diese Nachcicfat an den Kom- 
rounikationspartner weiterleiteo mnfi. AnsprOche 2 bis 
9 cfaarakterisiereo den Vcrhindungisnfbau zwischen 
der Zentrale und den INnipherieprazessen. 

In einem Netzwerksystem nacb Anspruch 2 ist die Zen- 
trale zur Annahme eirser Verbindursg befShigt, und stellc je- 
dcrzeit mindesieos einen Irden Vcrbindungsendpunkt zur 
Veifugung. Damil die zum Ausldsen eines ^ferbindungsauf- 
baues geeigneten Peripberieprozesse dne Vbrbindung zu 
diesem Endpnnkt aufbauen ktinnen. mu0 die Zentraleinhdt 
eine im gesamteo Netzweik eindeutige physikalische - d. h. 
an dne besdmmte physikalische Rinheit gefaundene * Ken- 
nung und die Verbindungsendpunkte der Zcntrale eine auf 
der Zeotndeinheil dndeuUge lokalc Kennung besilzeo. Alle 
zum Auslfiscn cincs ^rbindimgs&ufbaucs geeigneten Pcri- 
pberiepiDzesse verfUgen fiber die Kermtnis der Kennung der 
ZentFoleioheit und des Verbindungsendpunkies der Zentr^ 
und initUereo den Vbibindungsaufbau von sich aus. 
lun AuslUhrungsbeispiel des zdtlicbeo Ablaufes des Vu> 
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bindungsaufbous in einem Netzwerksyfitem oacfa Aospntch 

2 isc im obeien TcH voo Abb. 2 (gekennzcLchnet mit 
bixKlungsauIbiiu Sysmii-Service" uaJ "Mubiadungniulbiiu 
Servioa-QienL*) Dnhand von fwt\ TVripherieprmtsaen ~ 
System-Servioe uod Service-Client genanot - wiedeigege- 
ben. Zu Begina Kielll die Zeatnle in ihnsin Huupllhraui 
nen fieicn Verbinduagieadpunkt xur VerfUgung und waitet 
auf cine Verbindungsanfardening. Ein PeripherieprozeS for- 
dert unmittelbar nach seinem iSiait eine Verbindung zurZen- 
tralc an (Nl ft K3). Die Zentrale Ubezprttft die Zugangsbe- 
recbtifiuag dea Peripherieprozeasea, oxdnet bci pasidvem 
Ausfall der t)berprtlfung der oeuen Vertrindung spezifische 
Zugangsdaten zu, startet einen neuca Thread, wekher jede 
weilere KomzzumikaUoa mil dein PeriphenepnizeS abwik- 
kclt. imd scblicSt den M^bbdungsaufbau mit dcrt)bcnnit- 
teluQg der Zugangsdaten (N2 ft N4) ab. Parallel dazu er* 
zeugt der Haupuhrtad der Zemrale einea neuen freien Msr- 
bindungsendpunkt untcr denelben lokaien Kemmng vnc ao- 
fdnglicher ^srbindungaeodpunkt uod wartet auf die nfichate 
Verbindungsonfoiderung, so dafi der nflchsce Mpheriepro- 
zeB (Service-Oienl) nadi dem gldchen Ablauf aeine Ver- 
bindung zur Zentnde aufbauen kann. Ffilll die ZugangsprQ- 
fung negativ aus, hncht die Zentrale den \%ri»tndungsaufbau 
ab und es kommt keioe ^ferbinduag zustande. 

In einem Netzwerksystem nach Anspruch 3 ist minde- 
stcna cin PcriphcricprozcB zur Aufnahme cincr >^bindung 
geeignet und scelli mindestens einen &tten Vtibindungsend- 
punkt zur VeifUgung. Die Zentrale ist in diesem Fall zum 
Ausl6sen elnes Veibindungsaufbaues geeignet und initiicn 
selbst^dig Verfaiodungsaulbauten zu zur Aufnahme einer 
Verhindung geeigneten PeripheneproTsssen. Damit die Zen- 
trale eine Vsrbindung zu einem FecipherTepvozefi aiifhaiten 
kann, iiiuB die Einbeit, welcbe den zur AuTnahtue einer Vfcr- 
hindung geeigneten PcriphcricpmzeS auafiihrr, cine im gc- 
samten Netzwerk eindeutlge Kemmng, der A^ibiodungscnd- 
punia des Peripherieprozesses eine auf der ihn ausftlhtendBn 
Einheit eindeutige lokale Kennung besitzen nnd beide Ken- 
nungen der Zentrale bekannt seia. 

Ein Austtlhrungsbeispkl des zeitticben Ablaufes des Vu- 
bindungSBUfbaos in einem Netzwcricayalem nacfa Anspiuch 

3 isl im obenm TVil von Abb* 3 (gekennzeicbnel mit *M:r- 
hindungsaufhau ru System-Service* und *^erbindungKauf- 
faau zu Service-Oient") anhand von zwei Peripherieprozes* 
sen - SystennService und Servico-Client genannt - wieder- 
gegeben. Die Zentrale Uest alle Peripherieprozesse mit ihren 
physikaliadien und tckalen Kcnmmgen aua ibrcr Datenbasia 
ein, zu welcben sie cine Veibindung aufbauea soil. FUr jede 
au^bauende Vubindung atartet die Zentrale einen neuen 
Thread und cendet eine Anforderung zum Verbindungsauf- 
bau (Nl ft N4) an den Peripberieprazefi. Der Peripbericpn>- 
zeO steUt einen lokal cindcudg gekcmizeichneten ^Min- 
dungsendpunki zur AA^fUgung und wurtet auf eine Mubin- 
dungaanfordcrung. Nach Empfang cincr Vbrbindungtanfor- 
deiung tibezptrOft der Peripherieprozefl die Zogangsberechti- 
gung der Zentrale. IHUlt dieae 'ObetprUfung negailv aua, 
bricbt der PeripberieprozeB den Mcrbindungaaufbau ab und 
es kommt keine Vsibindung zustande* lUlit genannie t}ber- 
prtifung pcsidv im, okzeptien der PeripberieprozeB die \fer- 
bindung (N2 ft N5). und crbfilt zum Abschhifi dea \feibio- 
dungsaufbauea die Zugangsdaten nach Ihrer Zuordnuog von 
der Zentrale Ubermittelt (HI ft Nd). Der \%ibindungsaufbau 
zu weiteren Peripherieprozessen erfolgt nach demselben 
Schema, wobei die Thzeada der Zentnde^ welcbe den Vsi^ 
bindungsaufbau durchfllhrcn, auch w&hrcnd dca Nfcibin- 
dungsaufbaues parallel aosgcfUhxt wcrden kSnnen. 

In keinem der Ketzwerksysteme nach einem der Aniprtl- 
che 2 Oder 3 beatehi die Mdglichkeil der direkten Kommuni- 
kation unter dea IVripbericprozessen, wenn alle Peripberie- 



prozeice entweder nur zom Aualdsen einea AMsindimgsauf- 
baues zur Zentrale geeignet aind oder die zur Aufnahme ei- 
ner Vbrbindung geeignelen Peripberi^Nittosae nur Veifain- 
dungen von der Zentrale akr^ptieren. 

Anfprucb 3 umfaBt sowohl den Fall, daB alle Pexipherie- 
piuzease zur Auihahiue einer \M)indimg geeignet aind und 
nur Vcrbioduagen von der Zrnn^lc akzepdercn, als auch 
den Fall, daB ein Tell der Peiipbecicprozesse nacfa Anspruch 
2 zum Ausiasen eines Vubindungsaufbaues zur Zentrale ge- 
eignet aind und ein andererlbU zur Aufnahme einer Veibin- 
dung von der Zentrale geeignet and, wobei die Zentrale von 
sicb ftus nur Vubindungen zu Peripherieprozessen aufbaut, 
welcbe zur Aufnahme einer VferbiwUing von der Zentrale 
geeignet aiml 

Bcsondereic Mutdle cinea Netzwciksystcmcs nach An- 
tprvcb 2 aind, daB die ZugangstSbetprtlfung von der Zentrale 
duichgeltthit wild uod es nur einen Zugang zum Gesaratay- 
stem gibt» welcher a) cicdeutig lokalialett ist, b) sdir gut 
Oberwacbt vrardea kann und c) mit veibfiltnismfiilig gerin- 
gem Aufwand absicbeifaar und weitbar ist. In einem Netz- 
werksyslemen nach Anspruch 3 hingegen fUhrt jeder zur 
Aufnahme einer Vaibindung {edgnete PeiipheriepiozcB 
seine aigene TugangaOberprflfung durch, ao daB sich die Si- 
cherbettsiinken aUein durcb die grOBere Anzahl von Sy- 
stemzugSngen erh5hen. 

In cinom Nctzwcrksystcm nach Anspruch 2 mOsscn die 
Periphecieeinheiten nicbt notwecdigerwcise im gesamtcn 
Netzweric eindeutig gekennzetchixet sein. Dies verunmtig- 
Ucht es jedoch zusatzliche Bedingungen fUr den Zugang zur 
Zentrale zu ctBUen, welcbe die Auaftihrungaeinbeit eines Pe- 
Tipheriepimesaea einachlinken. Diesen Mange) hehebt ein 
Netzwerksystem oach Anspruch 4. 

In einem Netzwerksystem nach Anspruch 5 ist die logi* 
Rcho Xennung, wclchc dnc Vcrbindung xu cincm T^uipho- 
riepmeB von der Zentrale wabrend dct >ABrbindungsauf- 
bauBS zngeordnet bekommc inncrhalh der Zentrale fUr den 
jeweiligen PcripbedeprozeB eindeutig, wodurch die Peri- 
pherieprozesse die M5glichkcit erhalten, mit eindeutig bo- 
atimmten Peripherieproseasen zu kommunizieren. Baut ein 
40 Fchpbeiiepiozcfi mehrcre Vbrbindungea zur Zentrale auf, 
erbaluai cUese dieselbe logiscbe Kemumg. Dieae Eigen- 
schafi Ifit beaonden dann von Vbndl, wenn ein Periphorie- 
prozcB etoero beatimmten Pcripberieprazefl Infoimationen 
Obermitteln mOchte und es unertieblicfa ist, Uber welcbe \br- 
4S bindung dieae Informationen zum Ziel gelangeft 

In einem Netzwerksystem nacb Anspruch 6 ist die logi- 
sche Kennung, welcbe eine Verbindung zu einem Periphe- 
lieprozeB von der Zentrale wMhrcod des Veibindongsauf- 
bauea zugcordnel bekommt, innerbalb der Zentrale eindeu- 
so dg, wodurch die Peripheriquozesse die MdgUchkfiit erfaai- 
tcn, mit eindeutig brartmmtm etnzelneo Veibioduogen eines 
Peripbetiepnttesaui zu kommunizienm. Diese Eigeoscbafl 
lit boaatndcsfi dann voo XAxtcil, wenn da PeriphcricpiozeB 
mehreiB ^ferfainduagen mit untcrschiedltchen RmktionaliUt- 
55 ten zur Zentrale aufbaut nnd ein anderer PeripberieprozeB 
gezidt eine dieser Funktioaalitfitcn nuizea mtichte. Die ein- 
deutige ksgiscbe Adressierbarkdt dnzelner ^ferbindungen 
ist beisjneUweise bei Anspruch 23 von groBer Bedeutung. 
Hn Nettwerksystem nacb Anspruch 7 ertaubt es, die 2Ui- 
to gangsbedingungen wfihrend der Lau&eit des Systems zu 
verflndern, wobd die bestehenden >M>indungen die oeuen 
^gangsbedingungen erfOlleo mflssen, andemfalls abgebr> 
chen werdeo wad gegebeoenfaUs mch dan neuen Zuganga- 
bodingungcn crUobtc Vorfalndtrngca cotwcdcr bd ihicr An- 
Gotdcrung akzeptiert oder automatisch aufgebaut werden. 
Aueb in diesem Zusammenhang ist ebi Netzwerksystem 
nacb Amprucb 2 gegenUber einem Syatem nach Anspruch 3 
vorzuziehen, da die Zugangsbedingungen in enterem Fall 
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(Anspruch 2) ousscblicBlicb io der Zentrnld vorliegea mils* 
seo, wShrend ne im zwdten Fall (Anspmich 3) zu alien Pfe- 
riphcriirpro^ettsen kanununiziert wexden uiUs6en. welche 
zur Aufnahme eincr \feThinriung wn der Tentrale geeignet 
find. * 

Ansptikhe 9 uzid 10 behiindeln den Bdl eines ^MsiD' 
dungsunteibruchca xwiachen Peripbcriepffixcefi umJ Zen- 
trale. In beiden AnsprflcbeD werden unterbrochecie Aferbiiy 
dungen von den entsprechenden Seltea (PeripheticprozeB 
bei Anapnich 2) bzw. (Zentrale bd Anspmcb 3) tutomatisch 10 
sobald wie raSgUcb wieder aufgebaut Dies setzt aaltlxticb 
voroiis. daB die jeweiligcD Prozesse <lie Ffihigkdt bedtzen 
Verbiodungsuntecbfliche zu detektiereo ixnd daO nacb einem 
VerbindungsunUubrucb die >A>nius6etzungen ixmi emeulen 
Vcxbindungsaufbau wicdcr gcgcbco tind. Die DctckUon ci* 15 
nes VcrbinduQgsunterbnxcbes kann beispielswetse duxch 
Auswertung vqd PehlersituatioDen bei der Informations- 
ilbeitragong tiber die Veibtadungen geicbehen oder durch 
eincn separateo Uliread lealisiert werdeo, welcfaer in cegel- 
m&fiigen Abstfindeo die FUnklionsf&Mgkdt der ^MinduI>- ^ 
gen Qbeiprttft. Die WedezbersteUung der \braussetzung zu 
einem emeuten Veibindungsaufbau karm eatweder automa- 
tisch durch das NetzwcrirayxleTO sdhst crfolgen (siche auch 
Anspmcb 22) oder einen nxanuellen Hngriff eines Operators 
erfordem. Ansprtlche U bis 19 betreCfcn die Art der Nacb- M 
richtcnUbcnnittUing durch die Zcntralc 

Id einem Netzwerksyitero nacb Anspruch 11 fUgl ein Pe- 
ripberieprozeB (Sender) ciner Nachiicbi die logiscbe Ken- 
nung mindestens ciner Veibindung eines Peripberiepzozes- 
ses (Umpt^ger) biozu und sendet die Nachiicbt zusammen 30 
mit den Kennungcn der PjnpfangJwefWndungcn an die Ten- 
trale. Die Zentrale analysiert die Nachricbt nach ihrer Qualt- 
tiU und den Euipfangsveibindungen und leilet die Nachrichi 
gcgchcncnfalls nach dncr positiv auagcfaltencn Authoruie* 
rungsprUfung via der in der Nachdctxt angegebenen Eni]>' 3S 
fangsverbindUDgen an die Empf^oger weitec Dabei i5t es 
nnezfoebiich, ob die logischen Kennungen der Empfangsver^ 
bindungen dndeutig sind oder nicbt Sind die logischen 
Kennungen mehrdeatig, Idiei die Zentrale die Nachrichi an 
mindestens cine der Iknpfangsverbindungen mit der ange* 40 
gebene Kennung weiler. Feiner isl auch der Full einge- 
Achlossen, daS die Kennung der Sendeverbindung als F.mp- 
fangskennung in der Nachzicbl eotbalten isu In <&esero Fall 
leitel die Zentrale die Nachricht auch an die Sendevcrbinp 
dung welter (Loop-Back). Loo|>-Back-Nachrichten sind 45 
zum Bdspid im Zutammcnbang mit Ouazds (Anspruch 22 
Oder 23) zum Iteten der FunktionsfUhigkeit der Zentrale 
von Bcdeutung. 

Ansprtlche 12 und 13 ipezifiziezen, wie die Zentrale mit 
Nochrichten verf&hrt, welcbe keine logischen Kennungen 50 
von Empfangsverbindungcn enthalten. Eine Zentrale nacb 
Anspruch 14 Hlgl vor der M^ilerleUung denNachiicbten die 
logiscbe Kennung der Scndcvcrfalndung binzu, so dafi die 
Bmpfdnger mit der Nadiricht auch die logische Kennung 
der Sendeveibifidung erhalten und dem Sender gegebenen- 55 
falls aniwortcn kdnnen. 

Anspr^che 15 bis 19 legen fest, wie die Zenirale mil 
Nochrichten veiffihrt, deren Authorisienugsprtirang negaiiv 
ausfid (Anspruch IS), die an cinen tcmporftr nicht mit der 
Zentrale verbunden Empfiager gcrichtet sind (AnsprHche to 
18 und 19) und den Sender darilber informiert, an welche 
En^fangsverbindungen dne Nachricht wdteigeleitet wurde 
(Anspruch 16) bzw. an, welcbe Euprangsvcrfaindungoi elne 
Nachricht nicht wciicrgcldtct wcrdcn konnte (Anspruch 
17). «5 

Ansprtlche 19 bis 23 charaktetiAieien spezieUe Periphe- 
rieprozesse - System»Servlce, Servico-Cliatt und Guard ge- 
naont deren >^bindungen sich unabhiingifi vom Veibio- 
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dungsaufbau zur Zeotrole in ihrer Fanktionalitilt unterscbd- 
den. Die Interaktion zwiscben Service-Client und System- 
Service erfolgl auf Basis sogcnaxmter Ihinsaklionen, welche 
BUS dner IVansaktiansaufrorderung^ die der Service<:]ient 
via der Zentrale an einen System-Service sdnckt, der IVans- 
aklionsausf&bzung sdteaa des Syslem-Services und gegebe- 
nenfalls eines l>ansaktionsrBSultates, welches der System- 
Service via der Zentrale an den Service-Client tchickt, be- 
steben. System-Services sind in dem Sirate passiv aufge- 
baut, in dem ale nach dem Verbindungsaufbau mit der Zen- 
trale auf doe TVansaktionsauffordcrung dues Service- 
Clients worten. nach EantieScn einer sokben Auffocderung 
vordefiniecte Aktionen durchfOhren, gegebenenfalls ein Re- 
sulUt an den Sender der IVansak lionsaufTordcrung senden 
und ^nfrH**^^^^ auf die nSchstc IVansaktiansanfrordcrung 
warten. Service-Clients spielen dagegen in dem Sinne eine 
aktive RdUe, in dero sic zuent Ttansaktionsauftordenjngen 
an System-Services aenden, anschUeSend gegcbenenfalls 
das Recultat der 'IVansaktion empfangen und in Abhiingig- 
Icdt von dem etnpfangenen Resuliat ond ihrer sonstigen 
Aufgaben gegebenenfaUs wdtere TVansaktionen dmchfUb- 
rea 

Aniqwudi 22 heschrdbr sperielle PeripheriqMmesse - 
Guards genannt *. welcbe Oberwachungsfunktionen wahr- 
nehmen und bd fiestgestellcem Fehlverhalten Mafinahmeo 
dnldtcn, um den Fchlcr antomatisch zu bobcbcn oder an an- 
dere Peripherieprcnesse oder dnen Operator zu meldcn. So 
kann ein Guard, welcher beispielsweise in regdm&Bigen 
Abstanden die Hinktionsnaiigkdt der Zentrale mit inifc 
von Loop-Back-Nachricbten ttberpiilft, ein Fehlverhalten 
der Zentrale featstellen und Tur Koiraktur die Zentrale ter- 
miniexcn und emeut starteo. Auch die Oberwacbung von 
widitigen System-Services isl mil IGlfe von Guards leali- 
sterbar, wdchc als Scrvioo-Oicnu ausgcprtfgt sind, rair 
Oberwachung der System-Services gezidte Ibst-'hansak- 
donen durchlUhrcn und im Falle eines Fehlers den betreffen- 
den System-Service teflntnienen und gegebenenfaUs auf d- 
ner andexcn Hinbdt emeut startea 

Abb. 4 illusirieit dn AusfUhnmgsbdspiel dnes Netz- 
werksystems nach den Anspriicben 20 bis 22. Die Zentrale 
Z isl nut dr«i Sy8iem*Services S1-S3. dneu Guard G und 
vier Servto^^lients SC1-SC4 veihunden. A lie Service- 
Clients dnd nacb Anspmcb 21, der Guard nacb Anspruch 22 
und die System-Services S2 und S3 nach Anspruch 20 gear^ 
tet. System-Service SI ist nach Anspruch 23 ausgeprfigt und 
unterh&il gldchzdUg in Ibread Tl dne Syslem-Service- 
Vferbindung SSV und in Ihreod 2 dne Service-Qient-Ver- 
bindung SCV zur Zentrale. Die Zentrale, der Guard und die 
System- Services bUden zusammen das KeniS3ratem KS. Aus 
Sicht der Service-CHienis bildet das Keinsystem dne *^lack 
Box", welcbe ihnen nacb einem Verbindungsaufbau die 
FunklionaliUlLen der Systean-Servioes 2ux ^^rfSgung sielU. 

Der Tttitlichc Ablauf dncr IVansaktion in dncra Nclz- 
werksystem nach Anspruch 2 und den Ansprttchen 20 bis 21 
ist im unteren Tdl der Abb, 2 C^TVansaktioa 1 " bzw. erster 
Teil von TTVansaktion 2*0 dargestdlt. Der Service-Oient 
sendet die IVansaktionsauffonlerung zusammen mit der 
Kennung des System-Services an die Zentrale (NS bzw. 
N9), wdche die Nachricht in dem fOr den Service-Oient ge- 
starteten Thread empfiingt Nach ciner positiv ausgefallen 
AuthorisierungsprflAing API (bzw. AP3) Idtel £e Zentrale 
die Ntfhxicht an den adressieiten System-Service wdter 
(N6 bzw. NIO). Der System-Service eiupfttngt seinersdts 
die Auffotdorung, flUul hi Abh9Qgigkeit von der Auffordo- 
nmg dne voxdcfiniefte Aktioo durch und sendet das Resul- 
tat dieser Aktion msamnwn mit der Kennung des Service- 
Clients an die Zentrale (NT), welche ibrersdu wiedcrum die 
Nachricht gegdwnenSaUs nach einer positiv ausgefallenen 
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Authoiisterangsprtlfung AP2 an den Servlce-Clieot welter- 
leiteC Mil dem Etnpfang des IVansalctioDSieiultates teitcas 
des Service-CUenU isl die 'HwsiikUan vbgeschlosseD. wo- 
nach der ServicerClieni auf das Hesultat ma^en und gege- 
benenfalls die i^chsCe T^ansakdon initiieit (*T^ansaktion S 
T). TVuniakdon 2 isl ttufder Abln 2 oichl mehr voUiiUindi^ 
daigesteUt und veideutUcht lediglicb die zeitliche Sequenz 
der IVansakticxien. 

TVotz des unteischiedlichea Veifainduagsaufbaues. unier- 
ftcheldet sich der zeiUiche Ablauf einer TVaasakdon in cinem to 
Netzwerksystem nach Ansprucb 3 und Ansprticbeo 20 bis 
21 nicht gegentlber dem oben dargesteUten lYansakdonsab- 
lauf (siehe auch untercr Tbil von Abb. 3 (TVansalrtion V 
bzw. creler TWl von "TVansaklion 2")). Hier bexeicbnen N7 
bzw. Nil die Obcrtragung der Transaktionsaufirordcnmg i5 
vom Service-Client mr Zeotrale, N8 bzw N12 die Wciter- 
leitung der Aufforderuog su den Systein-Seivice» N9 die 
Dbertr^gong dea TVansakdonsresuUates an den Service- 
Client und AP1-AP3 die jeweiligen Autboxiaierungsptflfun- 
gen vor der Weiteilumng der Nachiicbteasetceos der Zen- 30 
trale. 

Die Unteracheidung zwiachen aktivcn (Service-Clienu) 
und panaiven (Syaletn-ServlceR) PeripherieproTscsaen hat vor 
allem das Ziel Deadlocks zu verfaindem, welche beispieU- 
weise dann auftreten. wenn ein PtozeB eine "Dransakdons- 3S 
auffordcruDg crbSU wfihrcnd cr auf daa Rcaultat cincr aclbst- 
initiierten Tkansakdon wartet In dtesem Zusammenhang isi 
besondera die Kontbination eines Syatem-5ervicea und ei- 
nes Service-Clients in einem Pcriphenepiozefi (Ansprucb 
33) von groBer Bcdeutung: Ben6tigt ein System-Service In- 30 
formationen anderer Sy8tein-SennceR» tai es vortellhafl die 
IVansaktionen mit anderen System-Servicea in einem paral- 
lelen Hiread Uber one separate M»binduag xur Zentnde 
durchzufUhrcn, Obcr uxlchc dcrSystcin-Scrvicc ala Scrvtcc- 
Ciient gegenOber anderen System-Services auftritt Dies ^ 
seta natUrlicb voraus, dafi die beiden Verbindungen des Sy- 
stem-Services unteiachiedtiche Keonungea von der Zentnie 
zugeordnet bekommen, damit potentieUe Sender sie unter- 
scheiden kOnnen. So lassen sicb Deadlock-Situationen. H- 
ming-Probleme oder FebLinterprctatiooen eintrdfender 40 
Nachiichien von vome herein sehr eiaTuch und eflizient ver- 
mdden. 

System^crvices nacb einem der beschtiebenen AnsprO- 
che baben gegenttber tradidonellen Services nacb dem 
Client/Server- Prinzip folgende enlschddendeo Vorteile: 4S 

1. ein System-Service bentttigt nur eine Verbindung 
zurZcntrale, 

Z der Zugang zu einem System^ervioe eifolgt iodi- 
rekt tiber die ZentnUe, so da0 die Zcnlrale den gesam- » 
ten Nachrichtenverkehr Uberwacben und gegebenen* 
faUs nicbl authoiisierie TVaDaakiionsaufTordemngen 
blockicmn kann, wodurch Hrcwalls UbcrflUsaig wcr- 
den, 

3. ein System-Service i£tnicbt«o eine bestimmte Ein- S5 
heit und einen bestimmten Veibindungsendpunkt ge- 
bunden sondem allein Qber seine logische Servicc- 
Kennung adressieibai; 

4. die Verwalmng der logiscben Kenmmgen erfolgt in 
derZentraleundbedaifkeineraisfttzlicben'fonsaktio- 60 
nen seitens eines Service-<!lients. so dafi eine explizite 
AuA&sung von logiscben Kanen Qber Neiwotk-Infoc^ 
uuiliun-. Directory- oder fihnlichc Services enifallen 
kann, 

5. ein System-Service kann fOr die Scrvice-Oients 65 
transpaxem dumb elnen glekbaitigen auf derselben 
Oder einer anderen Einbeit ausgefUbrten System^er^ 
vice crsetzt werdeo. 
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6. die VerfUgbaikeit des Kemsystems kann durcb 
gleicbartige icdondante System-Services crbdht wer- 
den (siehe wdler unien und Ansprucb 27), 

7. mit einer einrigen ^fc^hindung rur Zentrale erhal ten 
Servico-CUents d&e MOgUchkeit nut alien System-Ser- 
vices w kommunixiereo. so dafi der bUuAge und zeil- 
aufweodige Veibindungsauf- bzw. -abbau zu bzw. von 
Oder die Untetbaltung mehrerer paralleler Verbindun- 
gen zu veiBchiedeaen traditioneilen Services entfalleo 
kann, 

8. zur Durcbflhrung einer TVaosaktion werden ledig- 
lich vier NacbzichteD tlber das pbysikalische Netzwerk 
fibertragen, wodurch die IVansaktionszat gegcnOber 
tnditianellen Systemea erbeblich veriduxL wird. 

Letzterer Punkt kann jedoch bei gxoOen Nachiicbtenvolu- 
mina und aDgQDsdg ausgelegten pbysikalischen Netzwerk- 
verbindungen tm Vergleicb sum diiekten Informationsaus- 
tausch zwiseben tradidonellen Oient/Service-Systemen das 
gesamte Ober das pbysikalische Netzwerk tlbenragene In- 
fonnationsvohimen signifikant erfafiben, da in liaditioneUen 
Systemen abgeseben vom Xferbindungaauf- und -abbau zwei 
Nachrichten fUreine IVanaaktion auireichen. 

In einem Netzwerksystem nacfa den bbber besprochenen 
Ansprtlchen bildeu wie in jedem stemfttrmigen System, die 
Zcntralo ctncn Single Point of Failure, d. h. ein Ausf all der 
Zentrale iUhit xu einem totalen SystemausfalL Der Ausfall 
eines oder mehrerer System-Services dagegen fOhrt in der 
Kegel ledigHch zu einem Ausfall von Teilfunktionaliifiten 
des Kemsystenu. Durcb gegeoseidge AbbSngigkeiten k&n- 
nen auch in letzerem Fall andere prinzipiell noch fiinktionA- 
fihige Tbilbeteiche betroffen seia Deides, der Ausfall der 
Zentrale oder eines System-Services, tsl fur Mission Qilical 
Anwcndungen nicht akTeptahcl. Pino ^^rbcs3;crung der Zu- 
verliissigkeit kann ducb cvdundante Zentralen (Anspriichc 
24 bis iis) Oder ccdundante System-Services (Ansprucb 27 
bis 38) eneicht weiden. 

Hin Netzwerksystem nvb AnsprOchen 24 bis 26 besitzt 
zwei Oder mehrerD redundante Zentralen, zu welchen die Pe- 
ripbeiieprozesse gleichzdtig paraUele Verbindungen auf- 
bauenkOtmen. Bei Ausfall einer ZentraH» leiten die Peripbe- 
riepromase tmmittelbar ihre Nachrichtensntime Qber eine 
der anderen Zentralen, so dafi das Gesamtsystem ohne Tot- 
zeit weiterarbdtet Nach WiederverfUgbarkdt der ausgeCal- 
lenen Z mfr *'** banen alie Pcriphericpiozesse ihre Verbin- 
dung zu der wieder zur VcrfQgung s t cb eo dc n Zentrale emeu t 
auf, wonach das (lesamtsystem wieder seincn ursprtlnglt- 
chen Zustand eneicht 

Abb, S illustriert ein Beispiel eines Netzwerksystems 
nacb AnsprOchen 2 nod 24 bis 26. Zentrale Z bildet die pri- 
mSre Zentrale des Systems, Zentrale Z* l&uft zur Sicbeifacit 
parallel ^ Z im Hinieigrund. Beide Zentralen wezden von 
Guard G Oberwacht und im Fchlcrfall cmcut gestaztct Sy- 
stem-Service S2 unterbtUt paraUele Vbrbindungen zu Z und 
Z. Servioe^enU SC2 & SC3 wickeln ihren Nachrichten- 
verkehr zunticbst ausschlirfllich ttbcr Z ab. Bel Ausfall von 
Z schaiten de sdbsUfitig auf Z' um und kttnnen ohne Aus- 
follzeit weiter mit System-Service S2 kommunizieren. Sy- 
stem-Services SI & S3 dagegen unterhalten keioe Verbin- 
dung zaT und sind nacb einem Ausfall von Z nicht mehr er* 
teichbar. Guard G detektieii den Ausfall von Z und ttartet Z 
emeut. Sobakl Z wieder zur >fafugung stebt, bauen G, 
Sl-^, SC1-SC3 ihre ^Asrbindungen zu Z wieder auf, wo- 
nach dM System wieder in sdncm urspiUngUcbcn Zustand 
voUstMndig zur VerfUgong stebt Service-Client SCI ist aus- 
scbliefilich mit Z vetbundeo und kann bd einem Ausfall von 
Z mit kdnem anderen Peripherieprazefi kommurdzieren, so- 
laoge bis Z wieder zur \^rfUgu0g steht und alle Vacbindun* 
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gen zu Z emeut autgebsul wurdezL 

Anspnich 27 kennzeichoet ein Ketzweiksy«teizL oach den 
vorherigen AnsprQchen desaten ZuvertSBKiskbll durch leduD* 
dantft SyfUonwServioes weiter erhOht werden kann. Tn einem 
solcben System kbonen mehrere gleicbartige System-^er- 
vices gleichzeiiig mil tima oder mehrecen Zentnlen ver- 
bunden son. Jede Zentrale ordnet aUen glelchartigen Sy- 
stem-Servioes, welcbe gleichzdtsg roit ihr verbunden sind, 
dieselbe logiscbe Kenmiag Kervice-Kennung genanm 
zu. Schickt ein Service-C^ent doe IVazuaktionsaufrordc- 
rung an diese Servic»-Xconung. bestimmt die Zontrale, zu 
welchen System-Services die Auffoxdenuig weitexgeleitet 
und wie das lyansalcdonucsultat ermitteU werdea soU 

Zur Besliumung des IVaxusakUanaesuliales bei redun- 
dantcn System-Services, gibt cs mchicrc Stratcgien. wdchc 
io den AnsprUchen 28 bis 38 beschrieben sind. 

1 . Jede Zentrale leitet die TVanakdonsaulFordenuig an 
genau cinen dec roit ihr verbundenen gleicfaartigea Sy- 
stem-Services weitet; welcher ansdiUefiend die IVans- 
akticxi ausfUhrt und gegebenenfaUs das Resultit an den 
Service-Client sendet (Aospruch 28X 
Z Jede Zentrale leitet die l^nsaktionsauffordening an 
mindesteiis dnea der mit ihr verbundeoea gletcbarti- 
gen System-Services weiter (Anspruch 29). Id diesem 
Fall schickl Jodci' der System-Services, wclchcr die 
TVansaktioosauffonlenmg erfaalten bat, gegcbcnenfalli 
ein TVaissakciozisresultat an die Zentrale. AnsprOcbe 30 
bis 34 beschreiben, wie aus den gegebenenfaUs mehre- 
ren lYansalctionsresultateQ das endgUUige 'iVansakti- 
onsresultar emnittelt werden kann. 
3. Jede Zentrale leitet die IVansaktioQsaafrordenmg an 
ttUe mil ihr verbundenen gleicharligea System-Ser- 
vic&t wcitcr und bcsdmmt gcnau dncn der glcicharti- 
gen System>Services als Mastet^ystem-Servicc, wel- 
cher gegebeaenfalU das IVansaktionsreiultat an den 
Service-Client seodet (Ansprflche 35 bis 38). 

Bei redundanten System-Services ist es besonders vorteH- 
baft, wean die IVansaktioosresultate von keinen durch vor- 
heiige TVunsakliunen bestiuuiOen inlecmm Dalen eines Sy- 
stem-Services ahh&ngen. Tn diesen FUlen ist ea unerheblieh, 
welcher der redundanten System-Service die TVansaktion 
ausfllhrt 

Hfingt dagegen das Resulut der durehzufUhrenden IVan*- 
aktion von inlemen Daica des System-Services ab, welcbe 
sich gegebenenfaUs ous vozherigmi IVuosakxionen ergeben, 
mlissen die intemen Daten aUer glelchartigen System-Ser- 
vices stets untereinander synchronisicrt werden, da tonst 
vexschiedene gldcbartige System-Services verschiedene 
IVanuktionsresultate zu derselhen Itansaktion liefem wOr- 
den und nichl gegen ei nande r ausgelauschl werden ktinnen. 

Den Vorgang der Synchronisicrung der intemen Datcn 
gleichartiger System-Services betraffen Aospxilche 36 und 
38. Die Zentrale leitet zu diesem Zweck aUe TVansaktiona* 
aufforderungcn an aUe glelchartigen SystempServices der- 
selhen Service-Kennung weiter, woraufhin alle gleicbarti- 
gen System-Services ihre intemeo Daten tktuolisieren (An- 
spnich 36). Damit ist zwar die fortlaufcnde Aktualisiemng 
der internen Daten gleichartiger System-Services gesichert. 
jedoch noch nichi ihre taisfichUcfae ObcrcinstimrauDg, da 
die System-Services eventuell von venchiedenen Daten- 
sUinden ausgegangen sind oder eitw oder mehnsre Ihmsak- 
donsauffordcrungcn nicht erbaltcn habcn, z. B. wcgcn icm- 
poritrem AusfaU. Erst der direkte Abgleich der intemen Da- 
ten zwischen Maste^SyfilenhServioe und Hinterguod-Sy- 
stem-Services (Anspnich 38) garantiert, da£ aUe gldcfaatti- 
gen System-Services zu einem gegcbeneo Zeitpunki (iber 



dieselben Intemea Doien verfOgen. Der beste Zeitpunki fUr 
einen solcben Abgleich ist unmittelbar nacb dem Start eines 
HiUergruad-System-Service. Aucfa ein tt^gelmilBiger Daten* 
ahgleldi, r.B.: wfihrend transaktionaarmen Tdtrtiumen, ist 
S trotz des trqufnriftUm NachfUhiens von Zett zu Zeit aus 
Koiudslenxgrtlnden vaiteOhaA. Mil HilTe des punkiueUen 
Ahgleiches und dem aequentieUen Foiucbreiben kaim ge- 
wiihrleistet werden, dafi die intemen Daten gtachartiger Sy- 
stem-Services zu jedem Zei^unkt Ubercinstimmen. Dies ist 

10 cine wichdgeVttBUssetzung damit gldchaxtige System-Ser- 
vices mit intemea Daten zu jedem Zeitpunkt gegeneinander 
aosgetauscht werden kOnnen. 

Master-System-Services gelten nur fUr die jeweilige Ver- 
bindung zu einer bestiinmten Zenlmle uls sulche. Ist ein Sy- 

15 stem-Service mit mchrcrcn Zcntralcn vctbundcn, kann cr 
durchsus bei der eineo Zentrale als Master-System-Servicc 
agieren und bei der anderen als Hintetgrund-System-Ser- 
vioe. 

Bei AusfaU eines Ma5te^System-Service bestimmt die 

30 Zentrale aufomntisch etoeo der glelchartigen Hinteigrund- 
System-Services als neuen Master-System-Service. Dieser 
>brgang eifolgt fUr die Service-Oieots voUkommen trans- 
parent und praktiach ohne IbneiL Naeh Neu^^tart des auage- 
faUenen System-Services, meldet sich dieser wioder bei al- 
ls lenZentrBlenan,mitweldiencrvmherve]bundenwacEzi- 
sticrt zu dioscm Zdtpunkt noch kdn Mastcr-Systcm-Scrvicc 
dergleicheD Art an eaner Zentrale* erfolgt die Wxederanmel* 
dung an dieser Zamrale als Master-System-Service, andem- 
£aUs imlBnteigrund-Modus. AnschUefiend steht das System 

30 wieder in seiner uaprtingUchen Konliguratioo vollstSndig 
Iter VerfUgung. 

Altetnativ zu dem beschriebenen Verf ahren zur Syncluo- 
nisierung der Inicmen Daten gleichartiger Systeia-Scrvicev 
hcstcht die Mttgtichkdt, dicsc Datcn nicht tnCcm Inncrhalh 

35 eines System-Services zu spdcbemt sondem an einem von 
aUen anderen gletchattigen SystemrServices zugfinglicbeo 
On. Dies kdiuue bctspidtweise ein nichtflUchtiges Spei- 
chetmedinm oder ein andcrer System-Service sdn. In diesen 
FftUen kOnnea die glelchartigen System-Services wie nach 

40 Anspmch 28 behandelt werden. 

Abfau 6 sleUl eine speuaelb Implemenlieruitg eines Nett- 
werksystema nach Anspruch 27 dar. Tn dtesem System wer^ 
den zwd System-Services vom lyp S2 parallel au«gefUhrt 
(S2 und S2X Beide bauen sowohl V^bindungen zur Zeo- 

45 trale Z als auch zur Backup-Zaitrale Z* auf und erfaalten von 
Z und Z' die Service-Keimung ''S2'* zugeordnet Zunichst 
Idtet Zentrale Z alle TVansaktionsauffordenmgen an Ser^ 
vioe-Krnnnng *S2^ an S2 wdter. Bd AusfaU von S2 werden 
aUe weiteren IVansaktionsauCforderungen automatisch an 

50 S2* umgeleltet und ausgefUhrt. Nach emeutem Start veibln- 
det sich S2 wieder mit Z und Z", wonach die IVansaktionen 
wieder durch S2 durchgefUhrt wertien kCnnen. Das Beispid 
Ubcrstcht auch den gloichzeidgen AusfaU von Z und S2, da 
mit Z' und S2* unmittdbar vcrfUgbare Altematlven berdt- 

55 steheo. Dies gilt jedodi nicht fUr System-Services SI und 
S3, da sie nicht mit Z* verbunden dnd und nach dncm Au»- 
&11 von Z nicfat mefarendcbbar siiut 

Die maxiouie Anzahl von Peripheiiepiozessen. welcbe 
mit dner Zentrale gldcfazdtig verbunden sdn konnen, ist 

£0 ndndestens durch die der Zentralen zur ^AurfUgung slefaen- 
den Ressourcen (mt z. B .: HauptspdcbetkapazitJlt oder An- 
zahl der Veibindungsendpunkte) nach 6ben bescfarSnkt 
Wuden mehr Petipherieprofesse bcn(Higt als eine Zenirde 
handhabcn kann, boatcht die M6gltchkdt mchrcic Netz- 

^ werksysteme mit dgenen Zentralen pardlel laufen zu las- 
sen, ^ne solche Konfiguration bildet jedoch noch kein 
samtsystem, sondem ledigUch etne Menge unahhXmgiger 
ISnzdsysteme, welcbe nicht untereinander kommunideren 



12/18/00 14:19 REEDF^4 HI 0 Mu BAAff .LLP ^ NO.033 P009/029 



DE 199 18 

13 

loOnnen. 

Anspriiche 39 bis 68 becchreiben Netzwerksyfteme, wel- 
che laindestens uus zwei unlemnHoder m einer beUebigtsn 
Topologie verbimdenen SuhjiyAtemen bestehen. Dabei kann 
die Verbindung der Zentralen der Subfysteme - Subuntn- 5 
len genannl - direkl (Anspruch 39) oder iiulirekl Qber einen 
PeripherieprozeB - Link genannt - (Ansprucb 40) erfolgen. 
Anspiiicbe 41 bis 45 betieffen die eindeudge Identifizierung 
der Subzentrolea, Links und Peripherieprozesse in einem 
aufi mehreren Subsystemem aufgd)auten Netzwerksystem, lO 
AnsprUcbe 46 bis 54 die Weiterleitung der Naehrichtcn vom 
Subsystem des Sendees zu den Bmpffingem in anderen Sub- 
systemen, AnsprOcbe 55 und 56 den Spezial&U von Ringto- 
pologien, AnspiUche 57 bis 64 die Kiiterien - PolUik ge- 
nannt untcr wdchco Kachrichtcn an cin andcrcs Subsy- 15 
stem weitergeldtet werdeo dOrfeo, AnsprOche 65 und 66 die 
Mdglichkeit, daB ein ?eripherieprozefl gleschzeidg nit den 
Zentnlen mefarerer Subsysteme verbunden i»t und Ansprl>- 
che 67 und 68 tchliefilicb die logiidie Struktur - d.b. dis 
Topologie und/oder die Dbextzagungspolidken der Links 30 
bzw. der Zentralen und/oder die Authoristerungspniiungen 
inoeifaalb der Zentralen - des gesamten Netzwetksysteais. 

Erst ein Notzwerksystem mil. direkten oder indirekten 
Verbindungen zwischen den Zentralen der Bnzelsysteme 
sowie ciner Weiteddtung der Nachrichten Uber diese ^%r- M 
bindungcn crmfiglicht den Pcriphcricprozcsscn vcrschiodc- 
ner Einzelsysteme untezeinander zu kommunizierea. Die 
Art der logischen Vemetzung der Einzelsysteme (logische 
Topclogie) kann unter Deachtung der Ressourccnbescbrlln- 
kuageajedereinzelaenZentralebeliebiggew9hUundandie 30 
besonderen AnfordemlMe einer konkreten Anwendung an- 
gepafic werden. Dabei definiert die logische Topologie zi>- 
suiimien udl der ObarUagungspolilik einxelner Links bzw. 
Zentralen. wclchc Nachrichten von wclchcn Pcriphcricpro- 
zessen cines Subsystems an welcbe Feripherieprozesse ei- 35 
JOBS andeien Subsystems weilergeteitet werden dUrfen. 

Die Weiterldmng der Nachrichten zo Empfdngem in an- 
deren Subsysiemen als das Subsystems des Senders, setzt 
natUrlicb vomus* da8 die EmpfUnger eindeudg durch den 
Sender spezifiziert werden konnen. Da die logiscben Ken- 40 
nungen der PeripbedcpraxesKe bzw. dexen \^indungen 
nach den Ansprtkhen 2 bis 38 nur innerhalb einer Zentrale 
definiert sind. kann die Adressierbarkeit alter pBrijdseriepro- 
zesse bzw, deren Verbindungen innerhalb des gesamten 
Neuwerkes nur durch ZDSfitzliche MaBoahmen encicht wcr- 45 
den. Zu diesem Zweck dnd mehrere Methoden anwendbar, 
welche ouch die Weiterldtung der Kachricbien bestimmen 
bzw. von ihr abbfingen: 

1. Jede Zentrale besitzt mindestens eine in ihrer unmit* 50 
teibaren Umgcbung - d. h. filar alio mit der Zentrale di- 
rekl oder indirekl verbundencn Zentrnkn - elndeulige 
Kcnnung. In dicscm Fall ist dn Pfad zwischen Sender 
und fimpfanger eindeutig durch die Folge der Zentra- 
len beschrieben, Uber welcbe die Nacbricht weiterge- 5S 
leitet werden mufi, um von der Zentrale des Senders die 
Zentrale des Empfilngen zu eireicben (AnsprUcbe 46 
tmd 47). Sicherer, fiber nicht zwingend notwendig, ist 
natiirlicb cine im gesamten Netzwcrk eindeutige Ken* 
nung jeder Zentrale. ^ 
Falls zuslUzlich Jeder Peripheiieprazea oder dessen 
VerbindungeD iiber im gesamten Netzwerk eindeutige 
logische iSnmungen verfUglCcn) - peripheiv Kennun- 
gen gcnarmt l&fit sich in Jcdcr Subzcmralc cine Roo- 
tingdatenbasifi ipeicbem, welcbe zu jeder peripfaeren 65 
KemiuDg den Pfad zu der entsprechenden Subzentrale 
enthiUt (Ansprucb 49). so dafi die Sender zur Spezlfika- 
tioQ der HmpfUnger lediglich die penpheren Kennun- 
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gen angeben mflssen nod die Subzentrale des Senders 
die peripheren Xennungen der Kachnchtenenopfanger 
Uber die RouUngdaienbasis in reale Pfade museUen 
kvWf um sie anschlieBend den Pfaden der Hmpf&iger 
entspfccbend weiterzuleiten (AnsprUcbe 51 und 52). 

2. Jeder Link besilzl eine innerhalb seiner unnultelba- 
ren Umgebung - d. b. fUr alle mit dem Link verbunde- 
ncn Zentralen - eindeutige Kcnnung und verbindet ge- 
nan Zentralen untereinander (Ansprucb 48). Bine 
lokal eindeutige Kcnnung der Zentraleo oder global 
^deutige Kennuog der Links ist nicht erforderlich, da 
jeder Link Nachiicbtea von einer Zentrale stets an die 
(eindeutig bestimmte) andere mit ihm verbundene Zert- 
irale weiualeitet In diesem Fall ist der Pfad zwischen 
Sender und Empfdngcr ciiKlcudg durch die Folgc der 
lokalen Linkkenrumgen becchiiebeo, Uber welcbe die 
Nachricfat weiteigeleitet werden mufi, um von dex Zei>- 
trale des Senders die Zentrale des Bmpfltngers zu errci- 
chen. 

Falls zusatzlicb jede periphere Kennung tm gesamten 
Nazwerk eindeudg ist. IfiBt sicb wie unter 1. in jeder 
Subzentrale eine RoutingdatenbaMS speichem, welche 
m jeder peripheren Kennung den Pfad txx der entsprp- 
cfaenden Subzentrale cnthlilt (Ansprucb 50). so daS die 
Sender zur Spezifikation der EmpHinger lediglich die 
pcripherca Kennungca angcbcn mtlsseo und die Sub- 
zentrale des Senders die peripheren Kennnngcn der 
Nachricbtenempfanger Uber die Routingriatenbasis in 
leale Pfade umsetzen kann, um sie ansrhli rflnul den 
Pfaden der HmpfSx^er entspcecbend weiterzuleiten 
(Ani^P'^h 53). 

3. Jede periphere Kennung ist voo sich aus im gesaxsr 
ten Netzwerk eindeutig. Die periphere Kennung alldne 
i^Jfizieit jedoch nicht, mit wdchcr Zentrale der 
Empfanger verbunden und wie diese Zentr a le von einer 
anderen Zentrale zu eneicben tsL Da femer weder 
links mch Zentralen in diesem Fall eine s p erieUe 
Kemumg besitzen, kann die Nacbricht nur daim zuver^ 
l&ssig an alle Empfilnger zugestelU werden* wenn sie 
sukloeasive von einer Zentrale an die nachste weiter- 
gelcatel «dnl und jede Zenlnde die Nacbricht an alle 
mit ihr verbundenen Hmpffinger weiterieitet, solange 
bis die Nacbricht an alle Empf&nger weilergeleitet 
wurde, oder alls Zentralen im Gesamtsystem die Nacb- 
richt mindestens einmal erbalten haben. Dies setzt na- 
tUrlicb voraus, da& alle Zentralen im gesamten Syttem 
die Nacbricht nacb einer endlichen Anzahl von Weiter- 
leiiungcn ndndestens einmal erbalten. Ans Grtlnden 
der Effiaeoz ist diese Metbode nur siimvoU fUr Ringto- 
pologien mit relativ weoigen Subsystemen anwendbar 
(AnsprUcbe 55 und 56). 

Anqxucb 54 dockt den FaU ah, dafi die Subzcntralcn die 
RottttngdatcDbasis untereinander austsuscbeo und ihie ci- 
gene in Abbttngigkeit der anderen anpasscn, um zum Bei- 
spiel Andciuogen der System-Konfiguration nachzuvoUzie- 

hen. 

Bel alien obeaerwUbnten Methoden zur Weiterleitung der 
Nachrichten zwischen verschiedenen Subsysiemen ist zu 
beacbten, daft verschiedeDe zwischen Sender und Rmpfln- 
ger mOgliche Pfade im aUgemeincn nicht ttquivalcoi sirid, da 
sie sicb eineneits in ihrer LSnge und andereneits in der 
Obertnigungqxililik unlerBcheidia ktkmen (AnsprOche 57 
und 58). So kann die VHtcrlcimng einer Nacbricht bei- 
spielsweise nacb einem P^ erianbt lein. cin Liiik bzw. eine 
Zentrale innerhalb eines anderen mOgUchen Pfades zwi- 
schen demselhrji Sender und demselben Empf^ger die 
Weiterleitung bingegen verbietea 
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Nur follft die t)bertnigUDgspoUtik filler Zentnden und 
Links im gesamtec Netzwerkes Hbereinstiiiunl (Aniprucfa 
59), sind verechiedeae Prude ^wischeo demsdbea Sender 
und demselben HmpfSnger ^uivalent, no dafi bekonnte an- 
toznadscbc Routingalgorithmen, weldie t. B.: tteti den zeal- 
lich odor entTemunfisuiafii^ kOraesten Pltu] xwischen Sender 
und BmpfHnger suchen, angewendet werden konnen. 

Abb. 7 teigt jeweils ein NeUweitsystein. welches aus 
zwei unabhtinglgeo Subnetzen &\ und is2 besieheiu die im 
FallAiiber eanenLinkLnach Anspnich 40 bzw. im Fall B 
durcfa eice direkte ^rbindung IV zwischeo den Zcntralen 
nach Ansprucfa 39 miteinander veifaundcn sind. so daQ Peri- 
pherieprozesse aus beidea Subsystemen untereinander kom- 
immizteren k&nnen. Die weiteren Kennzeicfanungea der Ab* 
bildungcn bcdcutcn im cinzclncn: SC11-^C13 die Service- 
Clients, S 11^13 die System-Services, Gl data Guard und 
Zl die Zentrale von System SI, SC21-SC23 die Service- 
Clients, S2t--S23 die Syitem-Services, G2 cinea Guard und 
Z2 die Zentrale van System S2. KS 1 und KS2 bilden das je- 
weilige Kem-System der beidea Systeme. Falls es die Dbcr- 
tragungspolitik des links Lbzw. der Zentralen gestattet, ha- 
ben in den dargestetlten Systemen beispielsweise Service* 
Clients SC1 1-1 3 und System-Services S1 1-^1 3 Zugriff auf 
SystemrServices S21-^. Ailcrdings ben6Ugen Peripbe- 
rieprozesse aus Subsystem S 1 zur Adxessierung der System- 
Scrviocs in Subsystem S2 zusatzUch zu den logischcn Kco- 
nungen der System-Services auch die logiscbe Kennung der 
Zentrale Z2, damii der link L Nachricbten von Zentrale Zl 
an Z2 (A) bzw Zentrale Zl Nachrichteo direkt an Z2 (B) 
weiterleiten kann. Umgekehrt gilt dies natUrlich aucb fOr Pc- 
npherieprozesse aus Subsystem S2, welche System-Ser- 
vices von Subsystem S 1 nutzen woUen. 

Aur diese Weise lassen sich beicpielsweiKe Ite^ttrfisLeu^* 
nmgcn vortcilhaft in zwd Bcrcichc auftcitcn, dnen wcitgo- 
bend automatisierten Tbilbeieich, wcicber im 24 b Betrieb 
laufeo muB, und einen benutzerintenslven Tbilberaicb, wel- 
cher nicbt ganz so babe Anforderungen an die ZuverlMsaig- 
keit steUt, wegen vielfaltigerer 'iVaDsaktionsmSgUchkeiten 
jedoch grOQere Sicherheitsrisikea als der automadsiertelbil 
birgt. Beide Tbilbereiche ktinnen duich vencbtedene mileia- 
ander vetbundene Subtfysleiue realitfiert weiden. Dabei stel- 
ten die Verbindungen mit ihrer Policik sicher. daS nur amho- 
risterte Benutzer authorisierter KomponenteD authorisiexte 
*nransaktionen aus dem benutzerintensivem 1^ in dem au- 
tomadschen durchfUhren kdnnen. Voiteilhaft sind in 
diesem Zusammenhang zum Bcispiel die KontroUe wicbti* 
gar Systemparameter oder administrative Eingiiffe in den 
automatisierten Teil. 

Links nach Ansprucb 40 und Zentralen oacb Anspxuch 39 
baben auch die Mfiglichkeic poroliele Verbindungen zu Zen* 
traleo von mebr als zwei verechiedenea Subsystemen aufzu- 
bauen und je nacb ihrerPolilik alle SubsysLeioe untexmnan* 
der zu vcrbindcn. Die maximalo Anzahl der Zcntratcn, weW 
cbe ein Unk miteinander verbindeC bzw. mit einer Zentrale 
verbunden sein k&nnen/ist nur durch die Ressourcen dca 
Links bzw. der Zentrale(n) nacb oben beschrfinkl. 

Ein AusfUhrungsbeispiel eines Netzwetksystcms mit ei- 
nem Link, welcher gldchzeidg vier Subsysteme untereinan- 
der verbindet ist in Abb. 8 wledergegeben. Icder Zentrale ist 
eine eindeutige Kenmmg Z1*Z4 zugeordnet Der Unk L 
teilt jeder Zentrale mit, welcbe andeten Zemraleo Ober ibn 
zu eneichen limt Die Adressienmg erfolgt in diesem Bei- 
spiel nacb den eindeuligen Kennuogeo der Zentralen. So cr- 
rcicht Scrvico-CUcnt SC31 System-Service SU Ober den 
Pfad Z3-Z1-iSn. Z3 Idtet Nachricbten mit Adreue 
Z3-Z1-S1 1 an L weiter, da Z3 wei0, dafi Zl Ober L zu eoe^ 
Chen ist, Der Link Icitet die Nachricht an Zl weiter und Zl 
sendet sio scblieUUcb mit der Kennung des Senden 
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Zl Z3 SC^l an SU. Kach demselben Mechanismus er- 
reichtSll SC31 fiber Z1-Z^^C31. 

Die folgenden AusIUbrungen gelien fOr alle Neuwerks- 
ysteme, welche aus mehreren untereinander verbundenen 
5 Subsystemeo bestehen, unabbingig davon, ob die Subsy- 
steme dinski Oder indirekl verfounden sind. Sie seien der Ein- 
fachheit am Bdspiel der Vubindungen mit Hiife von Links 
fotmuliert, kiOnnen abcr ainngem&fi unmittelbar auf dirckt 
verbundene Sysieme Obertrogen werden, wobei jeder biva- 
10 lente Lank durch eine und jeder multivalente Link durch 
mehreic diiekte >^ifaiQdungen enetzt werden muB. 

SoUen n Subsysteme untereinander kommunizieren. mu6 
ein Link bis zu n^ unidirektionale bzw. Vio^ bidirckdonale 
Verbindungen unter den Subsystemen rvalisieren. B«i einer 
IS groSco Anzahl von Subsystemen fOhrt dies Icicht zu X)bcr- 
tragungsengpSssen innetbalb des Links. In solcheo Ffillen 
ist ea fiinnvoUer, mehrere Links roit weniger tibertragungs- 
wegcn vorzusehen, welche auf untcrschiedlicheo Ei^iciten 
ausgefuhrt werden utid gegebenenfalls optimieite physikali- 
scbe Netzverbindungen nutzeo k&men. Im ExtiemfaU ver- 
bindet jeder Link nor zwei Zentralen miteinander so daB bis 
zu V^n-1) Links benfitigt werdeo, um sicherzustellen, daB 
jedea Subsystem dinakt mit jedem anderen kommunirseren 
kann. Die Anzahl der notwendigen bivalenten Links kann 
25 dumb geeignete Ibpologien reduziert werden. So erlaubt 
bcispielswdsc cine ringfttrmigc Topologic jcdcm Subsy- 
stem die Konumsukation mit alien anderen, wobei Nacb- 
richten gegebenenfalls mehrfach weitergeldtet werden mils- 
sea 

30 Abb. 9 stellt dn Nelzwerksystem nacb Ansprtlcbea 55 
und 56 dar. welches am vier Uber links L in Ringtopotogie 
untereinander verbundenen Subsystemen S1-S4 bestebt. 
Weder Links nocb Zenlndoi sind logiscbe Kennungen zuge* 
ordnet Nachriditcn. wclcho SC31 an S1I schickt, werden 
35 von der Zentrale des Subsystems S3 fiber einen der baden 
Links an die nBchste Zentrale (des Subsystems S2 oder S4) 
weitergeUtet. Diese prOA ob die Nachricbi lokale Bmpfiin- 
ger besitzt uod Icitet die Nachiicbt in denelbcn Kicbtung an 
die folgende Zenurale (Zentrale von SI) weiter. Letztere 
40 Zentrale leilet die Nachricht scbliefilich an SU weiter und 
vemichiet sie unschlieBend, wena sie keine weileien £m|>- 
f&nger mehr enthfilL Nachricbten, wetche nnbekannte Fjnp- 
fSnger cntbalten, werden bis zur Zentrale des Sende-Sy- 
stems (S3) weitergeleitet, welche die Nachricht entweder dir 
45 rekt vemicbtet oder mit dea unbekannten Bmpningem an 
den Sender zurttckschickt 

Die minimale Anzahl von Intenubsystem-Links exreicbt 
man durch Hinfiihrung wdterer Subssysteme analog zur 
cterof&tmigen Topologie im Falle der Kommunikation io- 
so nerhalb eines Subsystems. Abb. 10 iUustriert dies am Bd- 
spiel von vier Subsystemen S wekfae duich dn zentr*- 
les Subsystem ZS untereinander verbumleo aind. AUe Peri- 
phcricpnzctse dnd von alien anderen Uber maiimal 3 Zen- 
tralen zu encichea Das zenuale Subsystem ZS befindet sich 
5S logiscb geseben auf einer hOberen Ebene als die periphereo 
Subsysteme 51 -S4, da von ihm aus alle Peripheriepiozesse 
nur fiber maximal 2 Zentralen erxeichbar sind. S2 ist nicbt 
nur auf direkte oder Indirekte >fexbindungen zu anderen 
Subzentralen hr.srhrfinkt, sondem kann aucb System-Ser- 
60 vices (wie Si) oder andere Periphericprozesse entbalten, 
welcbe von den peripheren Subsystemen aus fiber maximal 
2 Zen tra len erreicbbar sind. So encicbt Service-Client SCll 
System-Service SI Uber den Pfad Zl-Z^Sl und S21 fiber 
Zl-Z-Z2pnS21 und Scrvice-Cticat SC31 System-Service 
65 S11 fiber deo Pfad Z3-Z-Z1-.S11 und ^^l fiber 
Z3-Z-Z2^21. Utngekehrt kann bdspielsweise S21 an SU 
Uber den Vfad Z2^2^Z1 -5 1 1 ant worten. 
Durch Hinfllbfung weiterer Zwischeoebenen, deren Sub- 
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systeme ihreneita in tei wtlhlbarer Ibpolo^e mitoinaader 
vetbunden nod, LSOt sich ein eifindirngsgomSSes Nctz- 
werksydem nwch tADoa der Aii5pritehe 39 Oder 40 nir belie- 
hig viele Suhsyjueme und ?enpheriepra7£ftM konfigunefen. 
Auch die gleichzeitige Verwendimg duelctcr und indirekter S 
VcrbiDduDgsiniOhoden ist mich Ansprucfa 40 is einein Ge- 
tamtsystem mdglich. 

Ein PeripherieptrmS nacb einem dcr Ansprtiche 65 Oder 
66, iasfaesoDdere eio Sys(em'Service> besitzt die MOglich- 
keit paralleLc Vectindongen zu mehrefen Zentialea ver- 10 
scMedecier S^ibsysteme aufzubaueo. Dies gesctoebi un vor* 
tellhoftesteo indein dcr PeripheriBpzozeS filr jede \ferbin- 
dung einen separaten Thread slaitet Mit Hilfe solcher Veti- 
pheriepro/esse lasxsn sicfa NeUweiksyKleine leaUsicien, in 
wclchco ansonstcn disjunktc Eiozclsytteme aof gcxncin- i5 
same System-Services zugreifen, ohne daO Nachrichten ei- 
nes Binzelsystems an andere Einzelsysteme weltu^feleitet 
werden ktonen. 

System-Services nach AosprOchen 65 oder CO. steilen 
ihre FunkdonoIitSt alien Hnzelsystemen zur VsifUgung, zu so 
welchen sie in Vubinduag stehen, wobei sie innerfaalb eines 
EinzelsystemB nicbt von andereo System-Services zu unter- 
scheidefl sind. Auch die Frage, oh ein System<Servtoe aas- 
scbliefilich einem Hinzelsystem zur VerfUgung stcht odcr 
Verbindungen zu anderen Einzelsystemen unterhait, 1st von 25 
andcicn Pciiphcricprozcsscn dcs Hnzclsystcms ntclu cot- 
scbeidbar. 

Al>b« 11 steili zwei Snbsysteme SI und S2 dar, welche 
nicht untereinander kommunizxeren kdnnen, da ihie Zenlra- 
len Zl uod Z2 weder direki nocb tiber einen Link nuteinan- 30 
der verhunden simi System-Services 0S1-<jS3 unterhalten 
parallele ^felbioda^gen zu beiden Zentralen und aind somit 
in beiden Syslezuen gleichseeilig verfugban Dagegea kOnnen 
Systcm*Scrviccs S11, S12. SI 3 nicht von ScrvicO'aicnts 
SC2x und Syston-Services S22 und S23 nicht von Ser- 35 
vice-Clienu SCly enreicht werden. 

Eine besonderv voneilhafte Anwendung gemeinsamer 
System-Services isi Hlectronic-Commeccc: Kin Anbieter 
bietet »System-Services an. welche parallele ^sfbindungen 
zu mehitfcn Kundeo-Biozelsystemen unteifaallen. Die Kun* 40 
deosysteme kdnnen weder imldnander kuiniounizieim 
noch kennen sie thm gegenseitige Hxistenz. Dennoch kAi>- 
nen alle Peripheriepiozesse der Kunden-Einzelsysteme anf 
die angebotenen System-Services fiber stehende logische 
Verbindungen zugrdfeD, all ob ue alleiniger Bestaodteil el- 45 
nes Kundcn-Einzelsystems seinen. Oleicbxeitig konlroUic- 
ren die gemeinsomen SyBtem*Services selbst, zu bzw. von 
welchen Einzelsystemen sie Verbindungen aufbauen bzw. 
akzcptieren. so dafi kein unauiborisiecter Kunde Zugang zu 
den gemeinsamen System-^Services erhtUt Diese Ibchnik 50 
er6ffhet voUkonunea neue M&rkte fUr Oolioe-System^er- 
vice-Anbieier. 

Erfbrdcrt ein Systcm-ScrvioAnbictor zustttzUch die 
KoatroUe (iber die jewdls aus den verscbiedenen Eiozeby- 
Btemen getfitigten TVansaktioaen. Iflfit dch besooden vor- 55 
teilhaft ein System nach Abb. 10 einselzcn, welches in zwei 
Hierarchieebcnen aufgeteilt ist. Hler kdnnte der System- 
Service- Anbieter im Zentrolsystem ZS die angebotenen Sy- 
stem-Services ZUE VerfiSgung steilen. Jede Tronsaktion eines 
der Peripheiieprozesse der peripbeten Subsystems mufi von €o 
Zentraie Z an die gemeinsameo Systera-Sovices weitetge- 
Icitet werden und kann in AbhSngigkdl vcm der GescbSfU- 
poUlik diss AnbieUsrs von Z livigescballet oder blockien 
werden. So bat dcr Systcm-Scrvico-Anbictcr sicts die voll- 
stiindige Kontrolle, welcber PeripheriepiozeS welche IVans- 65 
akttonen mit den gemeinsamen System-Services durchfUh- 
ren darf . Oleicbzeitig kann Z sSmtliche Thmaktionen bei- 
Bpielsweise zu Abrechnungs- oder Uokumentatiooszwccken 



protokollieraL NacbteiUg gegeoOber dem direkten Einsaa 
von gemeinsameo System-Services ist jedocb, daS alio pcri- 
phtwi Subsysteme tbeoretiscb luit alien im gemeinsmnra) 
Zentralsystem lair \fcrfilgung gestellren System-Services 
kommunizieren kfinnen, so dafl nicbt eine fiir jeden Kunden 
spezilische Menge von System-Services iiagebuien werden 
karni. AUerdings ISSt sich dieser Nacbteil auf der Hbene der 
Tnnsaktionsauthorisierungeo bcheben. 

Netzweiksysteme nacb den bescbfiebeoen AnsprUcben 1 
bis 66 sind in dem Sinne dynamiscb, als ihre Zemralen zu Je- 
dem Zeitpuokl die Verfilgbarkeit aller Ptripherieprozesse 
und somit stets der aktueUe Zustand des (lesamtsy&tems be- 
kannt iit Derartige Netzwerksysteme beaitzen jedoch noch 
nicht die F&higkdt. ihn» logiscbe Siniktur - d. b. ihm Topo- 
logic und/oder die ObcnragungspoUtiken dcr Links bzw. 
Zentralen u n d/ode r die Authoruierungspriifungen inncrbalb 
einer Zentrale und/oder die Zugangsbedingungea dcr Zen- 
tralen Oder Pcfipherieprozesse - selbstandig oder auf Anfor- 
derung zu vcriindem (Anspruch 67). 

AnsprOcbe 68 bis 75 betieffen die FlUiigkeit gezielt be- 
stimmte System*Informationen abzufragen (Ansprtiche 69 
bis 72) Oder zu modifizieien (Ansprache 68 und 73 bis 75). 

In dnem Netxwericsystem nach An«priichen 68 und 73 
bis 75 haben die Zentralen und PeripheticproBBsse zus&tzp 
lich die Flhigkdt Syscem-Infarmadonen, wdcbe die logi- 
sche Stmktur dos Gcsamtsystcms dcfinicrcn, sdbstSndig 
Oder auf Anforderung zu modtfizierett. Oberwacbeo ein oder 
mehrere Periphetiepcosesse gleicbzeitlg vorgegebene Sy- 
stemparameter. kdimen sie die logiscbe Struktur des Ge- 
samtsystems im laufeoden fietrieb ver&iderten UmweLtbo- 
dingungen. Systemanforderungen oder Systemhehuuungen 
anpassea In eioem Netzwetksystem nach Ansprlichen 68 
und 73 bis 75 kann beispiekw«se ein Peripheriepituefi die . 
Tnformationsmcngc, welche Qbcr voigcgchcnc Vcibindun- 
gen (ibeiUageu wrird, sowie die Auslastung cinzelner Zentra- 
len Oder System-Services ilberwachen. Werden voigegebene 
Grenzwerte ttber* bzw. untencfaritten, veranlafit dieser Peri- 
phcrieprozefi, da0 

1. dne wdterc Zentrale mil alien eitederlichen Sy- 
stem-Services und V^bindungen gestartel wild, oder 

2. ein Suhsysiem geatoppc wird, Oder 

3. dne weiterc zusatzUche 'Wtbittdung zwiscben zwd 
nicbt direkt ndteinander veibundenen Zentralen go- 
schaff en wird, Oder 

4. bestehendeVMindungenzwiscben Zentralen at^g^ 
baut werden. 

AnsprOdie 76 und 77 betreffen den Ort der Einbeilen io- 
nerhalb bestehender pbysikaliscfaer Netzwerkinfcastiuktu- 
cen, beispielsweise dem Internet oder UmUchen Netzwor- 
ken. Der Ort der Einheiten inncrbalb «ines Net:ewerkes isl 
vor aUcm im Zusammcnhang mit Fircwallschutzzoncn von 
Bcdeutung. IVaditioncUe Netzweiksysteme, welche nur ei- 
ner tusgewahlten Benutzeigiuppe zugSnglich sdn sollen, 
kttonen nicht find im Internet ausgefUhrt wcrdeiu soodem 
mUssen durch Firewalls vor unauthorisierten Zugriffen ge- 
scbUtzt werden. Dieser Nacbteil wird durch erfindungsge- 
mMBe Netzwerksysteme - je nach Ausftlhrvngsort "Private 
Inters. Intra- oder Extraneu* geoaoot ^ bebobeo. da der Zo- 
gang zu den Peripherieprozeasco tmd Jede elnzelne Nacb- 
richt (hirch die Zentralen kontroUiert werden kann, so dafi 
erflndungsgeuiItBe Syslemebeliebig vertdUimlntemel aua- 
gcfuhit werden kfinnco obnc dch gcgcocinandcr zu bchin- 
dem und jcdes erfindnngsgemSiSe System nur einer ausg^ 
u^ten Qroppc von Denatzem mit f cgebenenfalls unter- 
schiedUchen Recbiea znginglich ist. 

AnsprOche 78 bis 81 betreSen das Inlerfadng zu besto- 
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benden Netzwericsystemen nacb dexn Stand der Ibdmik. In 
diesen FSllen besteht anoduienft eiiie >^indiiDg zwischen 
inimlesUfDS eineiii erGndungsgtauHfien PeripheriepnxceS und 
mindcfttens einem Client nder einem Server n&ch dem Stand 
der IVchmlc. so daQ erfindungsgemSBe PeripherieptozcMe S 
auf Dulca oder Funkiionen des QtenU odsr Serves nach 
dent Stand der Technik zugreifen kttnnen, ohne direkte 
biodungen aufbaucn zu mtisten. 

Besonders vorteilhaft ist in diesem Zusamznenbang eine 
in Abb. 12 wiedeigegebeoe AusAlhrung. Eia extemet erfin- 10 
duogsgem^es Syttem BS besUzi eincn System-Service SI, 
welcher durch einen Hrewall eioe Verbindung zo einem in- 
temen (gexchUtzten) Service nads dem Stand der Tbchoik 
unterfaiUl. Service-aieat SC erhiOt Uber Zentntle Z und SI 
die MSglichkcit auf ausgcwfihltc Datcn odcr Funktiooen is 
von S2 zuzugreif en, oboe eine eigeae \^<biodung durcfa deo 
Pirewall zu S2 autobauen. Die Kontrolle, welche Daten 
und TVansaktionen Service-Ciients de* eztemcn Systems BS 
erfaalten bzw. duicbfUhrea dtir&o, bestiniml zum einea die 
logische Stnilctur von £s, die Funktionalitflten von SI und 30 
S2 (owie der Firewall. Mit inife eine« tolchen Systems liBt 
sich die Anzab) der \%cbindungea, velcbe duxch den Fife* 
wall hindurch aufgehaut werden tnttjuen, drBactisch (tm Tde- 
alfail auf genau eine) reduaeren, so daO der Firewall we- 
sentlicb ttrengere Kriterien an den ^%fbindung8aufbau stel- 25 
Ion kann und das interne Nctzwcxic wcrentUcb bcascr 
scblltzt, ais wenn alio cxtenien Clients eigene Vexfaindungen 
zu bectehenden inlemen Services aufbauen. 

PatentansprOche 30 

1. Neczwerksystem bestehend aus miodeslens einer 
Zenlraleinhut und einer beliebigea AnxaU physika- 
lisch mil cincr Zcntralcinhck vcrbundcnen Fcriphcrio 
einheiien, dadnrcfa gekcniueidiiiet, daB direkte Kom- 35 
mumkaiionsvezbindunfCD unter deo Einbeiteo zwi- 
scben Petipherieprozessen, welche auf einer Pcriphe- 
rieeinheit oder einer /entraleinbcat ausgetUhxt werden, 
und mindestens ctaem auf einer Zentraleinheit ab- 
laufenden ZentzalprozeS - Zentrale genannt - aufbau- 40 
barsindi wobel 

h zwifichenjedem PeripherieprozeB und der Zen- 
trale eine oder mehreie Komnuinikattonsveibin- 
dungen bestehea, imd 

ii. genannte Kommunikationsverbinduogeo nach 4S 
ihrem Aufbau stehende logische bidirekUonale 
Kommunikationsverbindungen aind, und 

iii. die Zentimle mindcatens einer Verbindung 
mindesteos cines mil der Zentnle vecbundeoen 
Peiipheiieprozesies mindcatens eine logische 50 
Kennong derart zuordnet, daB ein Peripheriepio- 
£efi allein auTgrund diever logischen Kinmung(eD) 
indirckr Uber die Zcmrale mit mindestens ctncm 
Mitglied ciaer durcfa die logische Kcnmmg(en) 
eindeutig bestinunten Oruppe von Ptoiipheci^ro- S5 
zessen konununizicxcn kann. 

2. NeuwerksystemnachAnspiuch l.dadurchgekeno- 
zeichnet, daB 

L m l n de itm s dne Zentraleinheit cine im gesam- 
ten Nctzwciksystem ciodeutige phyiikaliscbe <o 
Kennung besitzt, und 

ii. mindestens eine Zentrale zu jedem Zeitputikt 
einen Ixeien Verfoindungsendpunkt £ur VferfUgung 
stcUt, wdchcr ^^indlIn£sondpunkt stcu die- 
selbe auf der Zentraleinheit eindeutige lokaie 65 
Kennung beaitzi» und 

iii mindestens etn zum Auslfiscn eines ^Mii^ 
dungsaufbaues gecignetcr PeripherieprozeB Mit- 



tfil enthfill, um mit alleiniger Kenntnis der physt- 
kalischen Kennung ctoer Zentraleinheit und der 
lokalen Kenmmg des \%fbindungKendpunkies ei* 
ner Zemrale lelbxtfindig eine Kommumkarionft- 
vcitnodung zu geoannter Zentrale aufzubauen, 
und 

iv. die Zentrale nur Vnbindungen von zum Aus- 
itiieo eines Vetbindungsaufbaues gccigneten Peri- 
pbeiiepjozessea akzcpUen. welche bestimmte 
beim V^iodungaaufbau und/oder zur Ausfiib- 
tungszett bestehende Bedinguogcn. bczUglicb der 
Ressourcen des Zenoralpmesses und/oder der An 
des Peripherieptozesses, und/oder der Benutzer- 
kennung unter welcher der PeripherieprozeB bus* 
gefUhrt wild, crfUUcn und 
V. die Zftntrale mindestens einer Verbindung zu 
dnem zum AuslOsen eines Veitindungsaufbaus 
gedgneten PeripherieprozeB belm Veibindungs* 
aufbau mindestens eine logische Kennung deiart 
zuordnet, daB ein zum Auslfiseo eines Verfoin* 
dungsaofbaus gedgneter PeripherieprozBB allein 
aufgnmd dieser logiscfaen KeDDung(en) indirekt 
fiher die Zentrale nrii roindextens etnern Mitglied 
dncr dofcb die logische Keiuung(en) eindeutig 
besdmmten Omppe von zum AuslOsen cines Ver- 
bindungsaufbaus gedgneten Pcriphcricpioaosscn 
kommunlzicieo kann. 

3. Netzwerksystem nach eicsero der Aitfprficfae 1 oder 

2, dadmch gekennzeichnet, daB 

L mindestens ein zur Au&iahme einer Verbindung 
gedgneter PeripherieproTsS mindestens einen 
freien Verfaindungsendpunkt zur ^%rfiigung steUt, 
welcher VerbindungseodpunlU stela dieselbe, euT 
der den PeripherieprozeB ausfUhrenden FJnhdt 
eindeutige, lokaie Kennung besitzt, und 
ii. der zur Aufoahme einer ^ibindunggeeignete 
PeripherieprozeB nur Vezbindungen von der Zen- 
tiate akzeptiert uitd 

iiL die Einhdten, welche mindestens einen zur 
Aufnahme dner >MiiKiu^g geeigneten Peripho- 
neptwB ausnihren, eine im gesamten Netz^ 
werkayatem eindeutige physikaKsche Kennung 
besitzen.und 

iv. mindestens dne Zentrale eine Datenbasis be- 
sitzt, die mlndesirns einen Eintrag f(lr dnen zur 
Aufnahme einer Afeibindung geeigneten Periphe- 
rieprozeB eothflU und jederEintng der Datenbasis 
mindestens die physikalische Kranung der Bin- 
hdt sowie die lokaie irgnf»t»g des Wrbindung^ 
endpunktea des entsprechendcn cur Aufoahme ei- 
ner ^fetbindung gedgneten IMphcdqnozesses 
enlbSlU und 

v. dieZcntrUczumAuslttscodncs Vcibindunga- 
auibaus gecignet ist und sdbstfindig \M>indun- 
gen zu aolcbeo zur AaCnahme dner Vubindung 
gedgneten PeripheriepraieaMn aufbam; wdche 
in der Datenbasis entbalten sind und welche be- 
stimmte bdm Vorbindungsaufbau brw. zur Aus- 
fUhxungszdt bestehendr. Bedingungen, bezOgUch 
der ResEourcen des Zentralprozesses und/oder der 
Alt des zur Axifoahme dner >Mindung geeigne- 
ten Peripherieprozessea» unrt/ndcr der Benutzer* 
kennung unter welcher die zur AuTnithmB einer 
Voibindung godgnctcn Pcriphcricprozcssc auag> 
fUhrt werden, erfQUen, und 

vi. die Zentrab minrtesrms dner Xbrbindung zu 
dnem inr Aufnahme dncr >ferbindung gedgne- 
ten PeripherieprozeB beim Verbindungsaufbau 
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mindetteiw eine logischo Kennung dcrart zuord- 
net, da0 ein xur Aufnihnie ciner VetbinduDg ge- 
eigneler Periphtnepiwefi iiUein lufgnind diuer 
logUchen Kennung(en) indirdct tlher die Zfintrale 
imtmiDdestenseinemMitgiied ciner durch die lo- 5 
giscbe KennungCeD) ondsutig beKdimntiin 
Gruppe voD xur Aufiiahme einer \bi1)indaDg ge- 
eigncteo oder zum Ausldsen cines Verbindungs- 
aufbaus geeigneten Peripberieprozessen kommn- 
nizierea kann. lo 

4. KeczwericsyitemiiacbAxispiuch2.daduxcbgekefm- 
zeichnet, daB jede Periphezieeinheit, welcbe dnen zum 
Auslosen cincf Vetbindungsnifbaoei geeigneten 
pheriepraueB ausfDhrl, eint» im gesunten NeLcweik ein- 
dcutigc phyalfnliBrtic Kcnnmng bcatzt ond die Zcntraic 15 
Qur Verbindongeo von SQlcben zum Auslfisen cines 
Verbindungsaufbaues geeigneten Penphoxiepzozessen 
akzepticil, welche zosStzlich bestinunte beim \bfain- 
dungsaulbau umVnder zur Aasliibrungszeit bestebende 
Be(tingQngeii.bezUglicbder£mheiten,e]]fwdcberdie 30 
zum Ausloseo einea Vcibindongsaufbaues geeigneten 
PeriphenepiDzesse auf geRUirt werden. vfUUen. 

5. Netzwcrkayjoem nach einem der vorherigen An- 
sprUcbe, dadurcb gekennzeichnet, daO die k>gische(n) 
KennungCen), welcbe eine Vsrbindung zu eioem Peri- 25 
phcricprazcS bdm Vctbindungsaufbau von ciner Zen- 
trale zugecrdnet bekcnunt. in genannter Zentraie fUr 
den jewdligen Peripberiepzozefi eindeutig iat(fiind), so 
daB ein PeripherieprozcB ttber eioe ^Mindung allein 
aufgnind diecer logiscben Kennung(en) indirekt Uber 30 
die Tentrale mil einem eindeutig bextimmcen Periphe- 
rieprazeB kommunizieren kann. 

6. Netzwerksysteiu nach einem der varberigen An- 
sprtichc, dadurch gckcnnzcichnct. daB die logiadic(n) 
Keanung(en), welcbe eine Afeibindung zu einem IW- 3S 
pherieprazefi bdm Vbinndungsaufbau von ciner Zen- 
traie zugeocdnet bekanunt, in genannter ein- 
deutig istCsind), so daB ein Pti^ibeziepiQzeB ilber eine 
Verbindung allein aufgnmd dieier logisdien Kennun- 
gen todiiekt liber die Zentraie mi( eindeutig bestimm- 40 
ten VeibinduQgen dnea Peripbenepruzessea kouununi- 
7jemn kann. 

7. Netzwericiystem mil dncr nach einem der An«pril- 
che 2 Oder 4 geaneten Zentmle, dadurch gekeonzdch- 
net, dafl die Bedingungcn fltr die Akrr ptanz dner 45 
bindung - Zugangsbedingungen genannt - seitent der 
Zentraie w&hrend der Luif^it des Systems vertlnder- 
bar dnd, und die Zwinrale unmittdbar each Neufestle- 
gung der Zugangsbedingungen 

L Veibindungen zu bezdts verbundeneo Periphe- so 
rieprozesscn, wdche die ocu festgelegten Zi»- 
gongsbedingungen nicbl uebr eifiUleo, aulouw- 
tisd) trennt, 

ii. AAeibindungen zu betdts verbundenen Peripbo- 
rieprozeaen, wdche nacb deo neuen Zugai^be* ss 
dingungen erlaubt sind, bestehen UBt, und 
lit zuvor unvecbundene Peripberieprazesse. wd- 
che die neuen Zugangsbedingungen erftUlen, bd 
einem kttnftigen >^rbtndungsaufbau akzepiieit 

8. NetzweiksystemaachAnspnich3.daduidigekeno- <o 
zdcbnet, daB die Zugangsbedingungen sdtens der 
Zentraie oder der Peviphericprozesse wShrend der 
LauTzdt des Systems verUnderbar sind» und die Zen- 
irdc unmittdbar nacb Ncufcstlcgung der Zugangsb^ 
dingungen 65 

L VefbinduQgen zu berdtB verbundenen Petipbe- 
rieprozessen, wdche die neu festgelegten Zik 
gangsbediitgungen nicbt mehr ertUllen, auloroa- 



ciscfatrenat. 

ti Vccbisdungenroberdts verbundcnenPtripbo- 
riepnxeessen, welcbe nuch den neuen Zugangsbe- 
dingungen eriauht dnd, bestehen IfiBt, und 
iii nach den neuen Zugax^abedingungen er- 
laubUs >%ibindungeo zu bisber unveibtmdenen zur 
Aufiiahme einer VeibinduQg gedgneten P^phe- 
lieprazesscn. wdcbe in der Ditcnbasis der Zen- 
tmle cmbalten sind, selbstflndig aufbaut 

9. Netzwcrkaystem nacb dnem der vorherigen An- 
Bprflcfae, dadurch gekennrcichoet. daB nach Anspruch 
2 Oder 4 geaztete Peripherieprozeasc ihre \ferbindungcn 
zur Zentraie im Falle einer Vetbindungsunterbrechung 
aeibsiandig wieder heisleUen. 

10. Netzwctksysrcm nadi einem der vorherigen An- 
EpriichCk dadurch gekennzeichnet, daB eine nach An- 
sprucfa 3 gean^ Zentraie die Vsrbindung zu dnem 
nach Anspmch 3 geartetea PteriphericprozeB im Falle 
dner >MiodungEuntBrtirecbung sdbstiindig wieder 
herstellt 

11. Netzwerksystem nadi den vorherigen AnsprO- 
chen. dadufdi gekennzddmet, dafi die Zenu^e Nach- 
richten, wdche ein PeripheriepmreB - Sender gcnanni 
- liber eine Verbindung - Sendeveibindung genannt - 
an die Zentraie schickt und welche Nadirichtra die lo- 
gisehe Komung mlndcstcos ciner Verbindung cines 
PeripherieprooBsses - Einpfangsverbindung genannt - 
embau. nach positiv ausgefalknen Amhorisienmgs- 
prOAu^gen via den in der Nacfaitcfat angegebenen Hmp- 
£angtveibiodungen an die entsprechenden PiBripbede- 
pra7£sse - Rmpftnger genannt - weiterieitet 

12. Netzweriuystem nadi den vortierigen Ansprtl- 
chen. dadurch gekennzeidmel, daB die Zeninde Nucb- 
richtcn, wctche dn Sender an cUe Zcntrde schickt und 
wdche kdne iogiscfae Kennungcn von Empfangsver- 
bindungen enthdteiu cntweder vemichtet. spdcben 
Oder an die Sendcverbindtmg zuruck nndet 

13. Netzwerksystem nacb den vorherigen AnsprO- 
chen. dadurch gekennzdchnet, daB die Zentraie Nacb- 
ricbten, wdcbe dn Sender an die Zentraie sduckt und 
wdche kdne logische ICenmmgeo von Einpningem 
enthalten, nach dner podtiv aosgefdlenen Authoriste- 
xungsprfiAing an alle mit der Zentraie verbundenen 
Vcrtindungco von Peripheriepzozesseo mit Ausnahme 
der SendeverUndung wdterldtet 

14. Netzwericsystem nacb einem der Ansprtiche 11 bis 

13. daduzdi gekennzeichneu daB die Zentraie weiteiZD- 
leitende Nachdchten zusanunen mit der logischen 
Kennung der Sendeverfaindung an die Etnpfangsvei^ 
bindungcD wdterldlet. 

15. Netzwericiystem nacb einem der Ansprttche 11 bis 

14, dadurcb gekeonzdchm4» diiB die Zentraie Nacb- 
richtcn vondchtct, dcrca AuthorisicrungsprtlAmg ncga- 
tiv ausflel, und den Sender selbstlndig oder auf desseo 
Anfofdenmg aber die Ablehnung der Wdterieitui^ 
seiner Nachricbt untenicbteL 

16. Netzwerksystem nach cioem der vorherigen Ao- 
sprUche, dadurch gekennzdchnet. daB die Zentraie den 
Sender einer Nachricbt aelbstindig oder auf deasen Ao- 
fordcnmg (Jber alle Emp&iger informieit, zu welchen 
die Naduidu wdtergeleitet wurde. 

17. Netzwerksystem nach einem der vorherigen Ad- 
qpriidte, dadurdi gekcnn/dchnd, daB die Zentiale den 
Sender einer Nachricbt adhiuanrtig oder auf desscn An- 
fordcrung tiber die HmpfSnger infoimiert, zu welchen 
die Nachricbt nicbt weiteigddtet wetden koonte. 

18. Netzwecksystem nach dnem der vorherigen An- 
sprOche, dadurcb gekennzdchnet, dab die Zentraie 
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Nachrichten &a bekannie aber tempozfir nicht mit ihr 
veibundeoe EmpfSnger zwiscbenspeichert und die 
zwucfaengespekfaetUQ Nachxichlen miUunatucb oder 
auf Anfordenmg nach Wiedcrverhindung dts tempnrfr 
unverbundeneo EmpfSngen cut dcr Zentrale in dcr 5 
ReihenTolge ihivs Euipfanges seilens do- Zenlnile oder 
eioer andereo Reihenfolge an den Empfanffcr weitald- 
leL 

19. Nettwcrksyjtem nacb einem der voAerigcn An- 
sprttche, dadurcb gekennzeicbnec, daB die Zentrale lo 
Nachrichten bekannter, aber temporfir nicht mit ihr ver- 
buodener EtnpfHoger an den Sender zurUckschickt oder 
vemicbtet 

20. Nttlzwericsyitani nach einem der voifaetigea Ad- 
sprtichc, dadurcb gckconzcichnct, dafi mindcttcna cio ts 
PeripherseprozeB - System-Service genannt - nach 
dem Veibinduogsaufbai] aber eine ^rbindung - Sy- 
atcm-Service-Vcibtndting genannt - zur Zentraie auf 
eine eintreffende Tianiaktionsaufforderung waitet, 
nach dem EintrefTea einer solchen Auffbzderung eine 20 
in AbhSngigkdt von genannter Anffoxderung voidefi- 
nierte Aktion durchfUhrt und gegebenenfalla nacb Aus- 
fUhnen dieaer Aktion cin Resulut an den Sender der er- 
wMhnten Auffozdeiung sendet, anschlicBend auf die 
nScfaste eintrefifende TVansakdonsauffozdenm; waitet 35 
und dioscn Zyklua cndios wiodcrholt 

21. Netzwedaystem nacb Ansprucfa 20, daduicb gc- 
tcennzeichoet, dafi niindestens ein FteripheneprozeB - 
Servic&<:iient genannt - nacb dem VferbindungtauAau 
uber eine Verbindung - Serwce-CUcnt- Verbindung gc- 30 
nannt - nir Zentraie selhattiUig oder auf Anfordenmg 
eine in Abhangi^keit seiner Aufgaben geartete lYans- 
akiionsaunbrdtsung an einen oder tnehrere System- 
Services acndct, gcgchcncnfalla Rcaultato dcr Syjttcm* 
Services empfangt tmd diet in Abhfingigkeit seiner 35 
Aufgaben und den ertialtenen ResuUaten beliebig oft 
wiederhoit 

22. Netzwerksystem nacb einem der voifaerigen Ad> 
sprttcbe, dadurcb gekennzeicbnet, dafi mindesteos ein 
IVripbciieprozefl - Cuard genannt - in icgelmSfiigen 40 
Oder uniegelxuiifligen AbalUnden die FunkiionaliUtl der 
Tentrale oder cinzelner oder mehrerer l^ripheriepro- 
zesse testet und tm Falle einer Dysfiinktion Mafinah- 
men ergreift um diese Dysfunktioo zu beheben oder 
andereo reripherieprozcsteo dea Nctzwerksystems 45 
niitzuteilen. 

23. Netzwerksystem nach einem der AnspzOche 20 bia 
22. daduich gekennzcichnct, dafi mindeatena cin Peri* 
pherieprazefi nach mindesteni zweien der Ansprttcfae 
20bi5 22geaftBtisL 50 

24. Netzwerksygtem nach einem der vorheigdienden 
Anspriiche* dadurch gekennzeichniit, dafi 

i. auf dner oder mchrcrcn von alien taipherifr* 
einhetten czieicbbaran ZentFaleinheiten, mehreie 
gleichanige Zentralprozesse patailel ausgefOhn 5S 
weiden» 

ii. voo m i nde rtens einem FcripbedepiozeB nach 
einem der AnspiUche 2 oder 4 insbesoodere ei- 
nem System-Service * roehrcie paraUele stehende 
Veibxndungeo su einer oder mehreren Zentnden 60 
au^ebaut wexden oder 

zu mindestens einem Peripberieprozefi nach An- 
sprucfa 3 - insbesondere einem System-Service - 
mchrcro paraUclc stchcndo Verbindungai von o^ 
ncr Oder mehrcien Trnrratm aufgebaut wetden. &5 

25. Netzwerksystem nach Anspruch dadurcb ge- 
kennzeicbnet, daO Peripherieprozesse nach einem der 
Anspriiche 2 oder 4 uch bei AusfaU einer Zentraie. mit 
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welcher sie veitmnden waren, auiomatiscb mit minde- 
stens dner dcr andeicn Zentralen verbinden. 
ifi^Netrweritsyslem nach Anspruch 24, dadurch gt> 
kennTseichnet, daB Guards mehrere Tcnttialpitweiwe 
gleichzetdg ttbervachen. 

27. NeUweritsystem nach einem der voigehendenAn- 
sprUche, dadurch gekennzeichnet, dafi mehrere glcicb- 
artige System-Services gleichseidg paiaUel ausgefOhrt 
werdeo und paialiele stehende VMinduogen zu einer 
Oder mehreren Zentralen aufbanen bzw. von einer oder 
mehreren Zentralen akzeptieien, wobei jede ZeoUale 
allcD gleichartigen System^ervices mindestens eine 
filr aile gleichartigen System-Services der jcweiligen 
Zentraie ideniische logische Kennung - Service-Keo- 
nung genannt - zuordnct, wobei die Scrvico-Kcanun- 
gn derselben System-Services in venchiedenen Zen- 
tralen verschieden oder in alien Zentralen gleicb sdn 
kttnncD. 

2fi. Netzwedcsystem nach Anspruch 27. dadurcb ge- 
kennzeicbnet, dafi jede Zentraie aUe an eine Service- 
Kennung gerichteten Nachxichten an genau einen der 
genannteo gleichaitigen System-Services mit dersel- 
ben Servico-Kennung weiterleitet und deijenigc Sy- 
ftem^Service, welcher die TVansaktionsauffordcmng 
erbalten bat. die TVansakdon durchfUhn und gegebe- 
ncnfaUa das TVnnsa kti on s rcaultat an den Service-Client 
sendet 

29. Netzvezksystem nacb Anspruch 27, daduich ge- 
kennzeichnet, dafi jede Zentraie aUe an eine Service- 
Kenoung gerichteten IVansaktionsauSbrderungeo an 
minde^ens einen gleichartigBn System-Services mtt 
derselben Serviee-Kennung weitetleitet. 

30. Netzweriuystem nach Anspruch 29, dadurcb ge- 
kennzeichnet, dafi jcdcr Systcm-Scrvico, wctchcr cine 
TVansaktionsauflfarderung ertiKlt. die TVansaktion aus- 
fQhrt und gegebeoeofiaUs ein TVansakdonoesultat an 
den Service-Client aendet, wobei der Servio&Oicnt 
nacb Absendung einer Ikansaktionsaufforderung alle 
eintreffeoden Transaktionsresuhate empf&iigt und das 
eodgOItige TVantaktionsrcsultat in geeignetcr Weise 
beslimniL 

31. NetzweHcsystem nach Anspruch 29, daduich ge- 
kennzeichnet, dafi die Zentraie die TVansaktionsrcsul- 
tate einer TVansaktiansaufforderung aller gleichartigen 
System-Servicea mit derselben Seivice-Kennung cmp- 
f^gt, und alle voaeinander venchiedenen ttansakti- 
onsresultate n wa mm e n mit ihrer Httufigkeitsverteilung 
an den Service-Client weiterieiteu der die IVansakti- 
onsauflropdexung gesendet bat, und der Service-Client 
daraus das endgfUdge TVansakdoDsresultat in gedgne- 
ter Webe bestimmt. 

32. Netzwttritsystem nuch Anspruch 29» daduiuh go- 
kennzoiohnet, dafi die ZcntnUe die TVaosaktionsicsul- 
tate einer IVansaktionsauadntenmg aUer gleichartigen 
System-Services mit derselben Service*Kenmmg emp- 
flingi, in geeigneter Weise das endgUltige Thmsaktiona- 
resultat bestimmi, welches sie an den Servioe-Oient 
l^terleitet, der die T^anaaktionsaufforderung gesendet 

33. NetzweifcsystemoachetiiemderAosprilcheBObis 
32, dadurcb gekennzeichnet. dafi die Besdmmung des 
endgUltigen IVansaktiansresultates nach dem Mehr- 
bdliquinzip - d. h. mehr als 50% der Systein-Swices 
Ucfem du cndgfUdgc Hcsullat - crfolgi und, falls kdne 
Mehrtieit zustandekommt, das Tkansaktionsrcsuitat als 
"unbesdmmt" definicn wird. 

34. Netzwericsystem nach einem der Ansprilche 30 bis 
32, dadurcb gekennzeichnet, dafi die Bestimmung des 



14:26 REEDF^^ HI 0 Ku BAAS .LLP NO. 033 P015/029 



DE 199 18 

25 

endgUltigen Trensaklion&resultates nach dem Propon- 
prinzip - d. h. du bScfisste RexulUt wild eodgfOtig - 
erfolgl und, fallii utehrerv RcsuUate gteicfabauAg miT- 
frclcn, daji TVannaktionsreiiulttl tlx "unbMrimtnr dcfi- 
Diert wird. ^ 

35. Nelzwerksysleni nucb Anspnich 27, dadurcb ge- 
^ennzdchnet, daS Jedfi Zeocnte ftlU aa one Service- 
KennuDg geiichteten IVansaktionsauironleningen an 
olie gleicbaxtigen System-Services mit deiselben Ser- 
vlce-KeimoDg weiierlcitet, und dafi jede Zentrale ge- 10 
oau einen der gleicbartigea System-Services als Ma- 
6te]>SyBtem-5iervice lUr die jeweilige Zentrale be- 
sdmmt wird, und daS der Master^ystem^eonce gege- 
benenndbi das IVansaklionsresului an eineo Service- 
Qicni ficodci. 

36. Netzwerksystem aacb Anspnich 35, dadiuch ge- 
kennzeicbiiet, daB alle glelcbartigen System-Services 
etner Zentrale mit dersclbcn ServioD-KeimuDg wie ein 
Master-Systexn-Service bis auf den Master^System- 
Service selbst nur inr Sicheruog des Maslep-System- v> 
Services tm Ilinteigrund ausgefQhit werden, usd die 
TVansaktioosauffbrderungea zum Abgleich ibrer inter* 
nen Oaten xwar etnpfangcn und gegehcnenfalls verar- 
beiten, jedoch keine IVansaktsonsEesultate an Service- 
Clients senden. ^ 

37. Netzwerksystem nach Ansprueh 36, dadurcb gc- 
kennzeicbnet. daS t>ei Abbrucb der Verbindung zwi- 
Bchen dem Mascer-Syscem-Serviee einer Zentrale einer 
der glelcbartigen Ilinteigrund-System-Services mit 
derselben Service-Kennung wie der Mastei<-Systein- 30 
Service von der Zentrale als nsuer Masier^ystem-Ser- 
vice fUr diece Zentrale derart bestimmt wird, daB das 
GesamUystem (Ur alle Servic»-CUerUs tnmsparvm 
ohnc Ijntcrbrcchung forcfahrt. 

38. Netzwerksystem nacbeinem der Ansprttche 35 bis as 
37, dadurcb gekennzeicbnet, dafi dn im Himeigrund- 
Modus ausgefiibrter System-Service seine intemen Da- 
ten mit den intemen Datcn dcsjcnigco Master^Systero- 
Service mil derselben logiscbeo Kennung des genann- 
ten llintergrund-System-Services selbsiandig Oder auf 4U 
AnTordenJDg iiiindrslens eirmuil synchronisiert 

39. Netzwerksystem hestehend aus mindestens zwel 
Subnetzsystemen, dadurcb gekennzeichnet, daO Jedes 
der Subnetzsystcme nacb einem der Aosprtlche 2 bis 
38 ausgebtldet ist, und daB die Subzentralen durch zd- 45 
einander stehende bidirekiiooaie Vubindungen zu d- 
ner beliebigen definienen Topologie verbindber sind. 

40. Netzwerksystem bestefaend aus mindestens zwct 
Subnetzwerken, dadurch gekennzeicbnet, daB Jedes der 
Subnetzsysteme nacb einem der vorfaerigen Ansprtl- so 
Chen ausgebildet ist, und dafi die Subnetzsysteme 
durch spezieUe Periphcriepro/esse - Links gcnannl 
wcUhc parallclc Vorbindungcn zu zwci odcr mchrcron 
Subnetzwerkzentralen - Subzentralen genaimt - auf- 
bauen, zu einer beliebigen definiczien Ibpologie ver- 35 
bindbar sind. 

41. Netzwerksystem nach einem der AnsprOche 39 
Oder 40, dadurcb gekemaeichnet, daB jede Subzentrale 
eine mindestens in ibrer unmittelbaren Umgebung - 

d. h. fUr alle mit genannter Subzentrale diieki oder in- £o 
direkt fiber genaa dnen Link verbundenen Subzentra- 
len - eindeutige bgische Kenmmg besitzL 
4Z Netzwerksystem nach Anspritcfaen 40 und 41, da- 
durch gckcnnzdebnct, dafi joder Unk mirulcstcns zwci 
Subzentralen miteiruziderverbindei und jederSubzen- 65 
tnde, mit welcher er verbunden ist mittdli, welche an- 
deren Subzentralen tiber genaruiten Link zu erretchen 
sind 
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43. Netzwerksystem nach Ansprueh 40, dadurch ge- 
kermzeicbneC, daB jeder Link eine mindestens in seiner 
unmiUelbaren Umgebung - d. b. Hlr alle mil genann- 
mm link verbundenen Subzentralen - eindeutige logi- 
ache Kennung bcsitzt 

44. Netzwerksystem nacb Anspnich 43. dadurch g^ 
kennzeichnet, dafi jeder Link genau zwei Zentralen 
vcrschiedcner Subsysteme miteinandei verbindet 

45. Netzwerksystem nacb einem der Ansprttche 39 
Oder 40, dadurch gekeimzdchnet, daB jedem Ptriphe- 
rieprozefi one im gesamten Netzwerksystem eindeu- 
tige logisclie Kennur^ zogeozdnet ist 

46. Netzwerksystem nacb Ansprueh 39 und 41, da- 
durch gekemizeiclmet, dafi die Subzentralen Nachricb- 
tcn an EmpAngcr, wdchc mit andcrcn Subzentralen 
verbunden sind als der Sender, an die Subzentralen der 
Empffinger weiterleitert wobei jede Adresse der Nacb- 
richtenempftoger tu^itzlich zur logiscben Kennung 
des Ump&igers eine eine oder mefarere Subzentralen- 
kennuDgeo umfassende Folge enthalten, diese Folge 
beschreibt* tiber welche Subzentralen der Bn^tftoger 
erretcbbar ist, und die Subzentralen die Nadmchten 
immer lair Subwntrale des j©Brclls in der Folge nftch- 
sten Subnetzsystems weiterleiten, bis die Nachrichten 
die letzte Subzentrale der Folge erreicht baben und von 
Ictztcrcr Sohzcntrale zusammcn mit der umgckehitcn 
Folge von Subzentralenkennungeo an den Eropf^gcr 
weitcigeleitet werden. 

47. Netzwerksystem nacb Ansprueh 41 und 42, da- 
durcb gekecmzeichneU dafi die Subzentralen Nachrich- 
ten an Hmpfltnger, welche mit andemn Suhzentmlen 
verbunden sind als der Sendei; an die Subzentralen der 
Empninger weilerleileru wobei jede Adresse der Nacb- 
richtcncmpfllngcr xus&tzlich zur logischen Kennung 
des Emp&igers cine eine oder mebrere SubzentraleiH 
kenmmgen umfassende Folge enthalten, dieae Folge 
beschreibt. fiber welche Subzentralen der Emptoger 
erteicbbar ist, und die Subzentralen Nachrichten immer 
an einen Unk wdterteiten, ttber dea die jeweils in dec 
Folge nltchste Subzentrale enetchbar ist, und der Link 
die Nachrichten an Idzlere genannle SubzeDlialo wet- 
terteitet, bis die Nachrichten diejenige Subzentralen er> 
reicht haben, mit welcher Dnv Empflnger verbunden 
sind, uod von letzterea Subzeatialen zusammcn mil der 
umgekehrten Folge von Subzenuralertkennurigen an die 
Empfinger weitergeleitet werden. 

48. Netzwerksystem nacb Ansprueh 44, dadurch go- 
kmnT^Vh*)^^, dafi die Subzentralen Nachrichten an 
Empfiinger, welche mit anderen Subzentralen verbun- 
den sind ab der Sender, an die Subzentralen der Emp- 
ftnger weiterleiten, wobei jede Adresse der Nachricb- 
Ummupriinger zusUlzlidi dur logischen Kennung des 
EmpflKngcrs one one odcr mchrcrc Llnkkcnnungcn 
umfiissegirtft Folge enthalten, diese Folge beschreibt, 
tiber welche Uiiks der Bmpf&nger enelchbar ist, und 
die Subxentrakn Nachrichten immer zum in der Folge 
nichsten Lirtk weiterleiten, und diescr Link die Nach- 
richten an die jeweils andere mit ihm verfauruieQe Sub- 
zentrale weiterlestet, bis die Nachrichten diejenige 
Subzentrale enrdcbt haben, mit welcher der Empfflngcr 
verbunden 1st, und von letzxerer Subzentrale zusammen 
mit der umgekehrten Folge von Unkkermungen an den 
EmpniDiger weilergelnitet warden. 

49. Netzwerksystem nach AnsprUehen 41 und 45, da- 
durch gekeimzelchnet, dafi jede Subzentrale tiber eine 
Roatingdatenbasis veifUgt, welche fttr jeden Fedphe- 
riepcozefi des Gesamtsystems einen Einurag mit einer 
Folge von Subzentralenkenmuxgen cntb&lt, tiber wel- 
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che Subzenmlan der PeripherieprozeS eireicbbar ist. 

50. Netzwerksyftem nach Ansprilchea 44 und 45. dt- 
durch gekennzdchnBU dafi jede Suhzenmde Cber cine 
RouringdatenhaMn verfDgt, welche fttr jeden Veriphc- 
rieprazeO des Gesuntsystcms einen Eintng ndt einer 5 
Folge voa linkkamuncen exUhUU, und diese Folge bt»- 
schreibt, tiber wclcbe links der PeiipherieprozeS er- 
rdchbar itt 

51. Netzwerlcsystem nach Aospruch 49. daduich ge- 
keimzeichnet, daB die Subzentntc dts Senders der lo- lO 
gischeo Kenming deijenigeo EaiptSager, welcbo mit 
andeicn Subzentraleo veibuoden sind als der Sender, 
die in dem Eintrag in der Roatingdatenbasis, welcher 
Eintnig deni jeweiligen HiupObtger enlspricht, enlbid- 
tcnc Folgo von Subzentralcnkcnnungcn hinzufUgt, und 15 
die Subzentralen die Nachrichten iznmer zur Subzen- 
trale des jewcils in der Folge nttcbscen Subnetzsysteins 
weiterleiten, bis die Nachrichten die kitte Subzentrde 
der Folge errexcht habeo und von letzterer S'ubzentnle 
aDdenEmpf&ngerwtitergeleitetwerden. 20 

52. Netzwetksystem nach Ansprucb 42 und 49, da- 
durch gekennzeicboci, daB die Subzeatrale des Sendea 
der tn den Nachrichten enthaltenden logischen Ken- 
aung derjenigen EnipfSnger, welchc mit aoderen Sab- 
zentralen verbunden sind als der Sender; die in dem ^ 
Bintreg in der Routingdatcnbasit, wclchcr Eintrag dem 
jeweiligen EmpfiLnger entspxicbt, cntbaltene Fotge voa 
Subzentralenkennungen hinzuftlgt» und die Subzentia- 
len die Nachrichten anscbicBend immcr an cineo link 
weiterleiten, Uber den die jeweils in der Hblge oSchste 30 
SuhTcntrale err^chhar isi, und der Tink (fie Nadwich- 
ten an letztere genannte Subzeatrale weiterldt^ bis 
die Nachrichten diejenige Siibzentmle endchl baben. 
mU wdchcr ihrc Fjnpfangcr verbunden «nd, und von 
ietzteren Subzentralen an die EmpHinger weitetgeieitet 3S 
werden. 

53. Nelzwecksystem nach Anspnich 50, daduzcb ge- 
kennzeichnet, daB die Subzeotnde des Senders der in 
den Nachrichten enihallendea logiscbe Keaaung derje- 
nigen Empfltngcr. welche nit anderen Subzencralen 40 
verbunden sind als der Sender, in dun Etnlmg in 
der Routingdaienhasis, welcher Bmtrag dem Jeweiligen 
Empf&nger entspiicht, enthatiene Folge von Linkken* 
nungen hinzufUgt, und die Subxentralen die Nachrich- 
ten anscfaie8end zum in der Folge nfichsten Link wd* 45 
teileiten. und der link die Nacfaricblen «n die jeweiis 
ondere mit ihm verbundene Subzentrole weiterleitet, 
bis die Nachrichten diejenige Subzeatrale crreicht ha* 
ben, mit welcher der Empfaqger verbunden ist, and 
von letzterer Subzeatrale an dea EmpfUnger weitesge- 50 
leltet werden. 

54. NelxwerksystemnacheiBeauderAnEprUcheSl bis 
53, dadurch gckcrmzdchnct, daS die Subzcntralcn die 
Houtingditenbasen selbstfindig oder auf Anforderung 
untereinander austs&iscben und ihre eigenen Roudng- 55 
datenbaaii in Abhtti^gigkcit von dea Routingdatenba- 
sisn der anderen SubzciUralen aktualisieren. 

55. Netzwetksystem nach einem der AnsprQche 39 
Oder 40, dadurch gekennzeichnei, dafi die Subnetzsy* 
steine zu einer RingtopoLogie verbunden sind, so daB ^ 
jede Subzeatrale diitkt oder tiber einen Link mit gentu 
zwei anderen Subaentralen vcrt>ttndea ut, und durch 
unidireklionalea Verfolgea der Subzenintlbn Qber diese 
Vcrbindungcn oachcinaDdcr aUc Sub rcntralm des Oo- 
samtsystcms crreicht werden und schlieQiicb die an- £5 
ffinglicbe Subzentrale wieder eiTcacfat winL 

56. Netzwerksystem nach AnsprOchen 45 und 55, da- 
durch gekennzeichnet, dafi die Subzeotralen Nadiricb- 
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ten an Bnqsffinger, wekbe mit anderen Subzentralen 
verbunden sind als der Sendee an die Subzentralen der 
EuipHinger weilcjrleiten, wobd 

i. die Subzentrale des Senders die Nachrichten an 
dne belidnge mit ihr verbundene Subzentrale 
b£W. Link weiterldlel, 

ii. eln Link die Nachrichten an diejenige Subzen- 
trale weiteridtet, von wdcher er die Nachricht 
Dicht entpfangen hat, 

iii. jede wdteie Subzeatrale die Nachrichten an 
die mit ihr verbuixdeaea Empfiinger weiteridtet 
und, falls die Nachiichi an weitero EmpfKnger go- 
richtet ist, die Nachrichten in derselben Ricbtung 
dirtkt oder Qber dnen Link an die jewdU n&chsle 
Subzentrale weiteridtet, bis die Nachrichten an 
aile EmpAnger wdtergddtet wurden oder bis die 
Nachriditeo die Subzentrale des Senders wieder 
erceicht habcn and letztere Subzentrale die Nacb- 
lichten entweder an den Sender zuriickscfaidct 
odervemichtet 

57. Netzwerksystem nach dnemderAnsprtiche 39 bis 
56, dadurch gekeonxeichnet, dafi die liriks oder Sub- 
TenTraflcn dne Auswahl von Nachrichten, die von ei- 
nem Subnetzsystem zu einem anderen weiteigddtet 
werden dOrfen, anband von Kriterien - Politik goiannt 
- vomchmon, 

58. Netzwerksystem nach Ansprucb 57, dadurch ge- 
kennzdchnet, daB jeder Link oder jede Subzentrale 
sdne bzw. ihre eigene PoUtilc bedtzL 

59. Netzwerksystem nach Ansprucb 57, dadurch ge- 
kennzeichnel, daB die Weiteridtung im geaaroten NetTv- 
werksystem lucfa derselben Policik erCotgt. 

60. Nelzwerksystetn aadi daem Oer AnsprUche 57 bis 
59. dadurch gokcnnTdchnct, daB die folitik der dnzc)- 
not Links tmd/ndtr Stibzentralen wiU&rend der Laufzdt 
des Systems verSndertar ist. 

61. Netzwerksystem nach dnem der Ansprttche 57 bis 

59, dadurch gekennzdchnet, dafi die Politik der dnzel- 
nen Links und/oder Subzentralen fest votgegebm isL 

62. Netzwerlcsystemnadidnemder Ansphiche57 bis 

60. dadurch gekennzdchnel, daB die Links und/oder 
Subzentralen ihre Politik auf Anforderung oder sdh- 
stSndig in regebnifiigen oder uniegetis^igen AbstSi>- 
den untereinander austauscben und ihre eigene Politik 
in Abhiiagigkdt von den PoUiiken der aodeien links 
aktualisiereo. 

63. Netzwerksystem each dtiem der Ansprilche 57 bis 

62, dadorch gekermzdchnct, daB die Politik der einzd- 
nen Unks und/oder Subzeotralen mi ndeste n s von der 
Qualitm der Nachticht abbttngL 

64. Netzwerksystem nach dnem der Ansprtiche 57 bis 

63, dadurch gekennxeichnet. dafi die ^litik der dnzel- 
ncn Unks Subzeotralen mindestens von der 
Art des Senders uruVoder der Art dec Empfitngers und/ 
Oder dem Benutzer des Senders und/oder dem QueUsy- 
stem und/oder dem Zielsystem und/oder der t)bertr»- 
gungsinricfaiungen zwischen den Subnetzsyslemeo 
abhfingt 

65. Netzwerksystem nacbdiiem der Ansprticbe 39 bis 

64, daduich gekeanzdchDet, dafi mindesteas ein Peri- 
pheriepiozefi * insbesondere ein SyatemnScrvice * 
nach eutem der Aosprtlche 2 oder 4 ^ichzdtig parai- 
bde Koiiauunikulioaweifoindungea zu Zentnden mirk- 
dcstcns zwcicr Subnctzsystcme anibaut. 

66. Netzwerlcsystem nach eirkcm der Ansprfiche 39 bis 

65, dadurch gekennzeichnet, dafi m indestens ein Peri- 
pbcrieprozefi - insbesondere ein System^ervioe - 
nach Anspruch 3 Vobindungea voa deo Zentralen 
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mindestens zweier ^Subnetzsysteme nkzeptim. 

67. Netzwericsyitem nach emea der voifaengm Ad- 
sprUcfae, d;idurcb jfckennzeicfanel, JaB die logigcbe 
StnitcDir fut vorgegeben isL 

68. Nctiwcrlciyftfiin nacb cinem der voiheriKeo An- 5 
sprUche. dudurch gekenn/eichDel, daB die logifiche 
Struknir wahrend der Laufteit des Syttemf veriinder* 
bari5t 

69. Netzwericsyatem nacfa einem der voaterigen An- 
aprticbe, dadurch gelcennzeichnet, daS mindestcns ei- lo 
nem Peripfaedeprozefi die Infomutioaen, welcfae Vcii- 
pheiiq)razesse und/oder kSystem-^Seivices und/oder 
Links und/oder Zentralen mit welcher Zentiale verbun- 
deo sind, zug&nglicb sind. 

70. Nctzwcrlciyatcm nacfa cincm der voxbcrigca An* is 
sprttcbe, didurcb gekennzeicbnet, daO mtndotcni ei- 
nem PeripbcxiepzozeE die Infonnattonen, wclcben Pe- 
ripherieprozcssen und/oder Syttem-Services und/oder 
Lioltt und/oder Zentralen cb edanbt ist, nit welcher 
Zentrale Vferblndungen ou&ubauen bzw. welche Zen- 20 
trale zu wclchen Peripheoeprozessen und/oder Sy- 
stem-Services und/oder Links und/oder Zentralen \br- 
hindiingen aufbauen darf, n^g&igllch sind. 

71. Netzwcitiyftem nacfa einem der vozfaerigen An- 
spiliche» daduich gekennzetchnet, dafi ndndestens d* 25 
ncm PteripfacricprazcB die Kritciicn der Authoiisio- 
nmgsprtifongen, welche die Zentralen vw der Weiter^ 
leitung der Nacfarichten duxcfaftUmn. und/oder die 
t^bertragungspoHtikeo der Links und/oder 7>n»r«t*n 
zugiinglich find. 30 

72. Netzwerksystemnach cinem der Anspriiche 69 bis 
71, dadurch gekennzeicbnec, daB ein PeripheneprazeS, 
welcfaem die in eniem der AnsprOche 69 bis 71 be- 
schrichcncn Syaicm-Tnformalioncn zugfinglich aind, 
ein System-Smice ist und gcnannter System-Service 35 
genannte SystenblnCocmatiQnaa andeten Peripherie- 
prozessen zur ^^dUgung stellL 

73. Netzweiksystem nacb An^micb 6S und einem der 
Ansprticbe 69 his 71, dadurch gekennzeichnet, dafi 
mindestcns cin Peripherieprozefi die in einem der An- 4o 
sprOche 69 bis 71 beschriebeoen System-Infocmalio- 
nen modiAzierBn kann. 

74. Netzwerksystem nacfa Anspnich 68 und 72, da- 
durch gekennzeichnet, daB der System-Service, wel- 
chem die jeweiligea Systcm-Ioformationen zug&nglich 45 
8ind« die System-Informatiooen aufgrand einer IVans- 
aktionsauffordeniog von einem Service-<:Uem modifi* 
zieren kann. 

75. Netzwerksyitem nach einem der AnsprOcfae 73 
Oder 74, dadurch gekennzeichnet, daB die betroSenen so 
Zentralen und/oder Links und/oder taipberieprozeue 
die uiodiOacitcD Sysieui-lnlbniutioneQ uniuiudbar 
Gbomcbmcn. 

76. Netzwerksystem nach einem der votherigen An- 
sprilche, dadurch gekennzeichaet, dafl mindestens eine ss 
Zentrale und/oder mindestens ein Peripherieprozefi au- 
Deritalb von alien Fiiewallschutzzonen ausgefiifan 
wirdAmden. 

77. Neuwerksyatem nach einem der voxherigcn An- 
sprilchcdadufchgekennzelchnet, daB mindestens eine «> 
Zentrale und/oder mindestens mn PeripberiepiozeB in- 
neriialb von mindestens einer HrewalUchutzzone aus- 
gelQhrl wizd/wenlen. 

78. Nctzwericsystcro nach cincm der voriierigcn An- 
sprilche, dadurch gekcnnzeichnet. dafi mindestens ein &5 
Peripherieprozefi mindestens eine \^bindung zu min- 
desteos einem Service nacfa dem Stand der Ibchnik - 
traditioneller Service genaxmt - auibaut 
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79. Netzwerioystem nach einem der vorherigen An- 
^rOcfae, dadurch gekeonzeichnet, dafi ininri«ffnf ein 
Ptripherieprozcfi mindestens eine Mabindimg von 
mindertens einem Oiem nach dem Stand der Tbchnik - 
traditioneUer CHent genannt - akzeptieiL 

80. Neteweriisyslem nach einem der AnsprOche 78 
Oder 79. dadnrch gekcnnzeichnet, dafi mindestens eine 
^ferinndung zwiscben einem Pcripheriepiozefl und ei- 
nem iraditionoUen Client und/oder traditioncUen Ser- 
vice durcb mindestens einen Firewall bindurch fUhrt. 

81. Netzwerksyitem nach einem der AnsprOchc 78 bis 
80, dadurch gekennzeichnct, dafi m4firiPjef..M ci„ y^^, 
pherieprozeB, welcher mit mindestens einem traditio- 
nellen Service und/oder Oienl vert)unden htl, Daten 
Oder Funktioncn dcs(r) traditioncUen Scrvicc(8) und/ 
Oder Oients anderen Periphcrieprozessen zur VerfU- 
gung steUu «o dafi genannte andere Pcripheriq>rozesse 
Zttgriff auf die Daten und Funktionen des(r) tradicio- 
nellai Services und/oder UienU cifaalten ohne direkte 
Vforfaindungen zu genanniem(n) tzaditioneQen Ser- 
vice(s) und/oder OienU aufoibauen. 
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